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ANÁLISIS DE RIESGOS   PARA LA SEGURIDAD DE  LA RED DE ÁREA 
LOCAL (LAN)  DE LA MATRIZ DE LA CONTRALORÍA GENERAL DEL 
ESTADO 
El contenido del presente trabajo ayudara a los administradores encargados 
de la seguridad de la red LAN de  CGE a mantener sus activos de red 
seguros, que mediante la aplicación de la metodología MAGERIT de Análisis 
y Gestión de Riesgos de Sistemas de Información, permitirá conocer los 
riesgos y amenazas a las que se encuentra expuesta la red LAN de la 
organización, y sobre todo se podrá saber el impacto que causaría a cada 
uno de los activos, en el caso de que las amenazas se llegaran a 
materializar. 
En el primer capítulo se establece el problema  a resolver, objetivo general, 
los objetivos específicos, importancia y justificación de investigación del 
proyecto de tesis. En el segundo capítulo se desarrollará teóricamente el 
objetivo de este proyecto.  En el tercer capítulo se conocerá la situación 
actual de la red LAN de la CGE, la metodología y aplicación de esta al 
problema planteado, y se describirá cada elemento que compone la red de 
datos. En el cuarto capítulo  se desarrollará el análisis de riesgos a través  
del software PILAR, herramienta que utiliza los mismos conceptos de la 
metodología MAGERIT. Finalmente en el quinto capítulo se dan a conocer 
las conclusiones y recomendaciones del proyecto de tesis en general. 
DESCRIPTORES:ANÁLISIS DE RIESGOS DE LA INFORMACIÓN/ SEGURIDAD 
DE LA INFORMACIÓN/ METODOLOGÍA MAGERIT V3.0/AMENAZAS /ACTIVOS 




SECURITY RISK ANALYSIS FOR THE LOCAL AREA NETWORK (LAN) 
OF THE MATRIZ CONTRALORÍA GENERAL DEL ESTADO 
The content of this paper will help managers responsible for security of the 
LAN CGE to keep their assets secure network, that by applying the 
methodology MAGERIT Risk Analysis and Management Information 
Systems, will reveal the risks and threats is exposed the LAN of the 
organization, and above all will know the impact it would cause to each of the 
assets, in the event that the threats were to materialize. 
The first chapter establishes the problem to solve, general objective, specific 
objectives, importance and justification of research thesis project. The 
second chapter is theoretically develop the objective of this project. In the 
third chapter the current status of the LAN of the CGE, the application of this 
methodology to the problem is known, and each element in the data network 
are described. In the fourth chapter the risk analysis will be developed 
through PILAR software tool that uses the same concepts MAGERIT 
methodology. Finally, in the fifth chapter we present the conclusions and 
recommendations of the thesis project in general. 
DESCRIPTORS: 
RISK ANALYSIS INFORMATION/ INFORMATION SECURITY/ 
METHODOLOGY MAGERIT V 3.0/ THREATS/ ACTIVE NETWORK/ 



























Hoy en día las tecnologías de la información (TI) son muy fundamentales  en 
las organizaciones ya que su más valioso activo es la información que estas 
manejan y es por ello que debemos brindarles laseguridad correspondiente. 
Para empezar con el tema de análisis de riesgos  de la seguridad  de la red 
LAN1 se va a detallar los siguientes conceptos,  ya que estos son términos 
muy utilizados en el proyecto de investigación que se va a desarrollar. 
• Seguridad de Información: Es un conjunto de métodos y herramientas 
destinados a proteger la información y por ende los sistemas de 
información y comunicación ante cualquier amenaza, este es un proceso 
en el cual participan además personas.  
• Riesgo2:Es la probabilidad de que cualquier eventualidad se aproveche 
de las vulnerabilidades de un sistema, de forma que imposibilite el 
cumplimiento de un objetivo o ponga en peligro a los bienes de la 
organización, ocasionándole pérdidas o daños. 
• Vulnerabilidad: Cualquier debilidad en los sistemas que pueda permitir a 
las amenazas causarles daños y producir pérdidas. 
• Amenaza: Es cualquier evento que pueda provocar daño a la información, 
produciendo a la empresa pérdidas materiales, financieras o de otro tipo. 
• Incidente de seguridad: Cualquier evento que tenga, o pueda tener, 
como resultado la interrupción de los servicios suministrados por un 
Sistema de Información y/o pérdidas físicas, de activos o financieras. En 
otras palabras la materialización de una amenaza. 
Las amenazas que afectan directamente a la seguridad tales como   
confidencialidad, integridad y disponibilidad  de la información pueden ser 
internas o externas, originadas accidentalmente o con un fin malicioso, 
dejando a la organización muchas veces con problemas como  la paralización 
de sus actividades  que deja como resultado una perdida cuantiosa de tiempo 
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de producción y dinero, factores importantes para el desarrollo de una 
organización.  
En vista que en la actualidad son muchos los riesgos que afectan la 
seguridad de las organizaciones y por lo general el capital con el que se 
cuenta para protegerlas no es el suficiente debemos tener identificadas y 
controladas esas vulnerabilidades y esto se logra con un adecuado sistema 
de seguridad de la información elaborado en base a un previo análisis de 
riesgos. 
Persiguiendo este objetivo que es la seguridad de la información se presenta 
este tema de investigación como lo es el análisis de riesgos en la seguridad 
de las redes LAN de la matriz de la Contraloría General del Estado, ya que el 
aumento de la utilización de los sistemas de información y redes ha causado 
que estemos sometidos a riesgos y amenazas informáticas. 
Para el desarrollo de este proyecto, se va a utilizar la metodología 
MAGERIT3 versión 3 de Análisis y Gestión  de Riesgos que está 
directamente relacionada con la generalización del uso de las tecnologías de 
la información, metodología que ha sido elaborada por el Consejo Superior 
de Administración Electrónica de España, encargado de  preparación, la 
elaboración, el desarrollo y la aplicación de la política y estrategia del 
Gobierno en materia de tecnologías de la información 
Además nos permitirá saber cuánto valor le damos a nuestro activo que es la  
información y sobre todo nos da a conocer cómo protegerlo. Por lo que a los 
administradores tanto de seguridad como de redes de la red LAN de la 
Contraloría General del Estado  les permitirá mantener las medidas 
apropiadas que deberían adoptarse para controlar tales riesgos, y de esta 
manera evitar que las amenazas se materialicen y causen un gran impacto 
en el caso de que estos se ejecuten. 
Y finalmente para llevar a cabo con el análisis de riesgos se lo 
complementara con la herramienta PILAR, diseñadopara soportar elanálisis 
de riesgos de sistemas de información siguiendo la metodología MAGERIT.
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1.  Presentación del  Problema 
1.1 Planteamiento del Problema 
Es de conocimiento que la Contraloría General del Estado al ser una 
institución pública que controla la utilización de los recursos estatales y la 
consecución de los objetivos de las instituciones del Estado maneja una gran 
cantidad de información confidencial por lo que la utilización de la tecnología 
de la información y las comunicaciones le ofrecen grandes ventajas a la 
CGE4 y a cualquier organización hoy en día. 
Como consecuencia de esto los cambios tecnológicos y su utilización hace 
que la CGE esté sometida a riesgos y amenazas para su información, 
debido justamente al crecimiento de hackers, programas maliciosos e 
incluso usuarios internos que se los considera de mayor peligro, que 
afectarán directamente a la información (datos) que se transmiten a través 
de las redes informáticas  de la institución. A pesar de su plan de seguridad 
que maneja el responsable de la seguridad de la CGE siempre se necesitara 
una evaluación técnica de la seguridad de la información. 
 
Entonces cabe recalcar que se debe implantarmedidasde seguridad que con 
lleven a un manejo mucho más ordenado yseguro de la información. 
1.2 Formulación del Problema 
¿Cómo realizar un control de los riesgos que afectan los sistemas de 
información y comunicación para que aumenten  las medidas de seguridad 
que sustenten la confianza de los usuarios en la utilización de los servicios 
disponibles en la red LAN de la Contraloría General del Estado? 
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1.3 Interrogantes del Problema 
 
En vista de la necesidad de proteger los  sistemas de información, puesto 
que cada vez se vuelven más vulnerables  a los ataques ya sean estos 
intencionados o accidentales, las organizaciones tanto públicas como 
privadas se ven en la necesidad de implementar políticas de seguridad de 
modo que la información se encuentre protegida, pues de no disponer de 
métodos de seguridad, las consecuencias para las redes LAN por donde 
transita  toda la información se convertiría en grandes pérdidas para la 
organización. 
Por lo que es muy importante realizar una   guía de análisis y gestión  de 
riesgos que pueda ayudarles a mitigar cualquier tipo de amenazas 
. 
Dentro de la investigación se desea contestar las siguientes interrogantes: 
• ¿Qué activos de la red LAN  de la Contraloría General del 
Estado matriz necesitan ser  protegidos? 
• ¿Cómodichos activos se los va a proteger? 
• ¿De quéamenazasvamos a protegerlos? 
• ¿Qué técnicas y métodos se utilizarán en el desarrollo del 
análisis de riesgos para la obtención de resultados confiables y 
seguros? 
• ¿Qué herramientas de software efectivas se adaptaran  mejor a 
las necesidades presentes para esta investigación?  
• ¿Cómo el desarrollo de un sistema de gestión  de seguridad de 
la información   después de haber realizado un análisis de 
riesgos,  ayudaráa los gerentes o administradores  de la 
seguridad de los sistemas de comunicación de la Contraloría 
General del Estado?  
1.4 Objetivos de la Investigación 
1.4.1 Objetivo General 
 
Ejecutar un Análisis de Riesgos para la Seguridad de la red LAN de la  CGE 
aplicando la metodología MAGERIT de análisis  de riesgos con la finalidad  
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de identificar amenazas, ver la probabilidad de que dichas amenazas se 
materialicen y el impacto que causaría sobre los activos de red de la 
organización. Y de esta manera estimar la magnitud de los riesgos aque está 
expuesta la red LAN de la CGE. 
1.4.2 Objetivos Específicos 
 
a) Ayudar a descubrir y planificar las medidas oportunas para mantener 
los riesgos bajo control. 
b) Concienciar a los responsables de los sistemas de información y 
comunicación de la existencia de riesgos y de la necesidad de evitar al 
máximo que estos se ejecuten. 
c) Asegurar  que la información transmitida por la red LAN  sea la misma 
que reciba el destinatario al cual se ha enviado y que no  llegue a 
manos  de personas malintencionadas. 
d) Apoyar a la organización para que pueda cumplir con lo definido en el 
sistema de gestión de seguridad de la información que se va a 
desarrollar en este proyecto. 
1.5 Alcance y Limitaciones 
 
Con el análisis de riesgos de la seguridad de la red LAN de la Contraloría 
General del Estado se identificaran  las amenazas, vulnerabilidades y 
riesgos de lainformación, sobre la plataforma tecnológica de esta 
organización, con el fin de generar un sistema de seguridad  de la 
información que se asegure un ambiente informáticoseguro, bajo los criterios 
de disponibilidad, confidencialidad e integridad de lainformación. 
 
Con este proyecto se pretende desarrollar un sistema de gestión de 
seguridad  con el fin de que la CGE tome las decisiones respectivas para 
implantar mejores prácticas para mejorar la seguridad de la red de área 
local, y también conocer el grado de madurez en que se encuentra la 
seguridad de la red LAN en la CGE. 
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La solución planteada se aplica al ámbito de la seguridad tecnológica es 
decir a la infraestructura computacional por lo que no está dentro del alcance 
la generación de manuales de políticas institucionales de seguridad. 
No se realizara ningún cambio o mejora a nivel de configuraciones o 
topologías  en los enlaces de internet provistos por los proveedores. 
No se realizara la compra de ningún equipamiento adicional a nivel de 
hardware como firewall, rack, switches, routers, o modificaciones físicas al 
Data Center, tampoco se realizara ningún cambio o mejora en los sistemas 
operativos o bases de datos existentes. 
El presente trabajo de investigación se aplica al ámbito de la seguridad 
tecnológica  
 El presente trabajo de investigación   no pretende realizar  ningún tipo de 
cambios de configuraciones  de los equipos  ni tampoco se realizara compra 
alguna, no contempla cotizaciones de equipos especializados de seguridad 
de la red LAN. 
La metodología y software como herramientas para el análisis de riesgos  
que se va a utilizar para el  desarrollo del análisis de riesgos de la  red LAN 
de la Contraloría General del Estado son: 
• Metodología MAGERIT Versión  3.0 
• Software Pilar  Versión 5.2 
 
Nota: Las versiones de la metodología y el software que van a ser utilizadas para el 
análisis de riesgos de la red LAN de la Contraloría General del Estado se 
determinarán de acuerdo a las versiones más estables según las exigencias del 
proyecto. 
1.6 Justificación e Importancia 
El desarrollo de este proyecto se debe a que conforme sigue creciendo la 
red de área local de la CGE los riesgos aumentan cada vez más y como se 
ha podido observar que no hay suficientes controles de seguridad, o si los 
hay no se los aplica como se debería, por lo que  personas externas o 
internas puedan pretender desestabilizar o cometer actos en contra de las 
políticas de seguridad tanto lógicas como físicas de la CGE, por ende es 
necesario aplicar metodologías de seguridad a nivel de redes LAN, para que 
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podamos evitar al máximo los riesgos producidos por el uso indebido de la 
red  y así obtener una red más segura y estable. 
 
La importancia de realizar un análisis de riesgos de la seguridad  de la red 
LAN de la CGE ayudara  con la planificación de seguridad de la red, y 
además será de gran ayuda para los responsables de la seguridad ya que 
ellos podrán tomar decisiones acertadas, poner en forma segura la 
información (datos que circulan por las redes) y por ende justificar la 
inversión y orientar los recursos de manera costo-beneficio para la 
organización, ya que estos  dispondrán de un sistema de gestión de 
seguridad de la información totalmente actualizado. 
 
El desarrollo de este proyecto beneficiara y fortalecerá la seguridad de la red 
LAN  de la CGE, y por ende se beneficiaran los usuarios de todo tipo  que 
soliciten los diferentes servicios disponibles en la red  LAN de la CGE. 
 
La metodología que se va aplicar para este análisis de riesgos de la 
seguridad de la red LAN se denomina MAGERIT versión 3, se ha escogido 
esta metodología ya que fue elaborada por el Consejo Superior de 
Administración Electrónica de España, metodología que  ha sido creada para  
la investigación de los riesgos que soportan los Sistemas de Información y 
comunicación y que nos va a servir para recomendar las medidas 













2. Revisión Bibliográfica 
2.1 Antecedentes 
 
La Contraloría General del Estado es la encargada de controlar los recursos 
públicos para precautelar su uso efectivo, en beneficio de la toda la 
sociedad, por lo que la información que se maneja en los diferentes sistemas 
necesitan ser protegidos por cualquier amenaza sobre todo al momento de 
ser transmitidos a través de los medios de comunicación como son las redes 
informáticas en si es de vital importancia preservar las características de la 
seguridad de la información que se identifican por la confidencialidad, 
integridad y disponibilidad de la información. Las organizaciones deberían 
mantener estándares de seguridad apropiados, para prevenir peligros de 
perdida de información preservando la continuidad del negocio. 
Cabe señalar que la  información manejada en la CGE  debe ser de carácter 
confidencial, pero al mismo tiempo debería estar disponible en el momento 
que sea requerida por los usuarios, para así como administradores de las 
TI5brindar un servicio de calidad. Y a su vez establecer un Sistema de 
Gestión de  Seguridad que mediante los resultados que se obtenga se 
obtendrá recomendaciones que servirán para la institución, ya que la CGE 
no está libre de riesgos y amenazas debido al gran crecimiento de los 
llamados hackers, y programas maliciosos que afectan la transmisión de la 
información. 
2.2 Fundamentación Teórica 
 
2.2.1 Información (datos) 
La información es un activo que es muy  esencial para la institución u 
organización y como consecuencia necesita ser protegida adecuadamente. 
Teniendo en cuenta que un activo es cualquier cosa que tenga valor para la 
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empresa, existe información en diferentes formas, ya sea impresa, escrita en 
un papel, almacenada electrónicamente, transmitida por correo, utilizando 
medios electrónicos, mostrada en películas o hablada en una conversación. 
Cualquiera que sea la forma que tome la información o el medio por el cual 
sea almacenada o compartida, siempre deberá estar 
adecuadamenteprotegida. 
2.2.2 Seguridad de  la Información 
Según la Norma ISO 17799 define “La seguridad de la información como la 
preservación de la confidencialidad, la integridad y disponibilidad de la 
misma; además, también pueden estar involucradas otras propiedades como 
la autenticidad, responsabilidad, no-repudio y confidencialidad”.(ISO 17799). 
La seguridad de la información es la protección de la información de un 
rango amplio de amenazas para poder asegurar la continuidad del negocio, 
minimizar el riesgo comercial y maximizar el retorno de las inversiones y las 
oportunidades comerciales. Esto se logra implementando un adecuado 
conjunto de controles; incluyendo políticas, procesos, procedimientos, 
estructuras organizacionales y funciones de software y hardware. Se 
necesitan establecer, implementar, monitorear, revisar y mejorar estos 
controles cuando sea necesario para asegurar que se cumplan los objetivos 
de seguridad y comerciales específicos. Esto se debiera realizar en 
conjunción con otros procesos de gestión del negocio.(ISO 17799, 2005) 
 
La seguridad de la información se puede lograr con la implementación de un  
adecuado conjunto de controles; incluyendo políticas, procesos, 
procedimientos, estructuras organizacionales y funciones de software y 
hardware. Es necesario establecer, implementar, monitorear, revisar y 
mejorar estos controles las veces necesarias, para asegurar que se cumplan 
los objetivos de seguridad. 
2.2.3 Importancia 
La seguridad informática ha adquirido una gran importancia en los últimos 
tiempos, sobre todo para las organizaciones tanto públicas como privadas. 
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Esta situación se debe a que día a día este problema merece tener una 
atención especial. 
Esto  radica en el reto de tener la capacidad de lograr nuevos objetivos  para 
que la organización, de manera que alcance un desempeño óptimo basado 
en el buen estado de su infraestructura informática, que en estos tiempos es 
vital para las Instituciones. 
La interconexión de redes públicas y privadas y el intercambio de fuentes de 
información incrementan la dificultad de lograr un control del acceso. La 
tendencia a la computación distribuida también ha debilitado la efectividad 
de un control central y especializado. 
Muchos sistemas de información no han sido diseñados para ser seguros. 
La seguridad que se puede lograr a través de medios técnicos es limitada, y 
debería ser apoyada por la gestión y los procedimientos adecuados, 
identificando los controles a utilizar y que tipo de planificación se utilizará sin 
descuidar los detalles. 
2.2.4 Políticas de seguridad 
Las políticas de seguridad informática es el conjunto de lineamientos y 
procedimientos definidos por los administradores de la seguridad de los 
sistemas de información y comunicación, para proteger sus sistemas y la 
información. En términos más generales indica que está y que no está 
permitido en el área de seguridad durante la operación general de los 
sistemas.  
2.2.5 Activo 
Cualquier cosa que tenga valor para la organización. 
2.2.6 Amenazas 
Una amenaza es todo elemento o acción capaz de atentar contra la 
seguridad de la información.  
Las amenazas surgen a partir de la existencia de vulnerabilidades, es decir 
que una amenaza sólo puede existir si existe una vulnerabilidad que pueda 
ser aprovechada, e independientemente de que se comprometa o no la 
seguridad de un sistema de información. 
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Más información sobre los tipos de amenazas podemos encontrar  en el libro 
II  Catalogo de Elementos  de la metodología MAGERIT ver en  ANEXO II. 
2.2.7 Impacto 
Se denomina impacto a la medida del daño sobre el activo derivado de la 
materialización de una amenaza. 
2.2.8 Riesgo 
Los Riesgos son la estimación del grado de exposición que una amenaza se 
materialice sobre uno o más activos, causando daños o perjuicios a la 
organización.  
2.2.10 Salvaguardas 
Son las acciones de protección que toma la organización  referente a las 
amenazas para los activos. 
2.2.11 Dimensiones de Seguridad 
 
• Disponibilidad 
Aseguramiento de que los usuarios autorizados tienen acceso cuando 
lo requieran a la información y sus activos asociados. 
• Integridad 
La propiedad de salvaguardar la exactitud e integridad de los activos 
con su respectiva información. 
• Confidencialidad  
La propiedad que esa información esté disponible y no sea divulgada 
a personas, entidades o procesos no autorizados. 
• Autenticidad 
Comprobación de que la fuente de datos recibidos es la alegada. 
• Trazabilidad  
Aseguramiento de que todo momento se podrá determinar quién hizo 
que y en qué momento. 
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2.2.12 Evaluación de los Riesgos 
 
Mediante una evaluación de riesgos se identificaran las vulnerabilidades de 
la seguridad de la red LAN que tiene la institución, y por ende se 
identificaran las causas de los potenciales riesgos a fin de minimizar las 
causas en los diferentes puntos de evaluación. 
Los pasos generales para realizar una valoración de riesgos son: 
• Identificación de  los riesgos 
• Análisis de los riesgos 
Para evaluar riesgos hay que considerar, entre otros factores, el tipo de 
información almacenada, procesada y transmitida, la criticidad de las 
aplicaciones, la tecnología usada, el marco legal aplicable, el sector de la 
entidad, la entidad misma y el momento. 
2.2.13 Identificación de  Riesgos 
 
Se analizan los factores considerados como amenazas en el ambiente 
informático, los cuales se los puede identificar mediante cuestionarios de  
análisis de riesgos, siendo una herramienta clave, y están diseñados para 
guiar al administrador a descubrir amenazas, por medio de preguntas.  
2.2.14 Análisis de Riesgos 
Es el proceso que realiza una predicción de lo que pasará a futuro basados 
en hechos históricos para que de esta manera determinar el impacto, 
tomando alternativas de  solución. 
El objetivo principal es establecer una valoración y priorización de los riesgos 
con base en la información ofrecida por los mapas elaborados en la etapa de 
identificación, con el fin de clasificar los riesgos y proveer  información para 
establecer el nivel de riesgo y las acciones que se van a implementar.  
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2.3 Metodología MAGERIT 
MAGERIT es el acrónimo de “Metodología de Análisis y Gestión de Riesgos 
de los Sistemas de Información de las Administraciones Públicas” .Es una 
metodología que fue elaborada por el Consejo Superior de Administración de 
España, (CSAE) utilizado para analizar los riesgos derivados del uso de las 
tecnologías de la Información y Comunicaciones para así implementar 
medidas de controladecuadas que permitan tener riesgos controlados. 
MAGERIT se basa fundamentalmente en analizar el impacto que puede 
tener para las Instituciones la violación de seguridad, siempre buscando 
identificar amenazas que afecten a la vulnerabilidad de la información. 
Esta metodología presenta una guía de cómo se lleva el análisis de riesgos 
paso a paso. A continuación se muestra el  proceso de la metodología 
MAGERIT. 
 
Figura 1Proceso de MAGERIT6 
                                                           
6
 Diagrama elaborada por el autor, Fuente: MAGERIT  Libro I Método. 
 14 
 
2.3.1 Fases de Desarrollo de la Metodología 
2.3.1.1 Fase 1 Activos 
 
En esta etapa se identifican los activos más relevantes de la organización  
objeto de estudio. 
Entre los  activos más importantes que la metodología MAGERIT muestra 
las  siguientes categorías: 
• [HW] Hardware 
• [SW] Software 
• [D] Datos 
• [L] Instalaciones. 
• [P]m Personal, entre otros. 
Para mayor información  sobre los tipos de activos de la metodología se 
encuentra en el ANEXO IV.  
Dependencias 
Se procede a establecer las dependencias  entre los distintos activos de un 
modo jerarquizado, evaluando el grado de vinculación entre activos y en 
función de los parámetros disponibilidad, integridad, confidencialidad, 
autenticidad y trazabilidad (DICAT)7. 
Valoración de Activos 
El valor de un activo es la estimación del coste que causaría la 
materialización de una amenaza sobre dicho activo. 
Un activo puede tener valor en varias dimensiones, y puede tener un valor 
diferente en cada dimensión, como se lo observara más adelante. 
Para facilitar la valoración, consideraremos el daño total cuando la amenaza 
afecta contundentemente al activo y lo destroza completamente en una 
cierta dimensión. Después, para cada amenaza, se estimara en qué medida 
el daño es completo o parcial. La destrucción parcial del valor se llama 
degradación, y permite estimar del impacto efectivo de la amenaza. 
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El valor del activo, junto con la degradación, permite para estimar el impacto 
de una amenaza sobre un activo: 
Impacto = valor x degradación 
Durante el análisis de riesgos, hay que tener en cuenta las dependencias 
entre activos, lo que significa que en el cálculo anterior debe usarse el valor 
acumulado el cual es el valor total en un activo A es la suma de su propio 
valor más el valor de los activos que dependen del A, matizado por el grado 
de dependencia. 
2.3.1.2Fase 2  Amenazas 
En esta fase se procede a  identificar las amenazas a los que se ven 
afectados, los activos que únicamente se aplicarán sobre los activos que 
estén debajo del nivel de la capa de datos o inferior.  
Además en el catálogo de elementos de la metodología MAGERIT se hacen 
conocer algunos tipos de amenazas. Ver ANEXOS V. 
Valoración de las Amenazas 
Una vez identificadas las amenazas, se debe establecer la valoración de las 
amenazas, mediante los siguientes dos parámetros: 
• Frecuencia: cada cuánto se materializa  una amenaza. 
• Degradación: impacto que tiene la materialización de la amenaza 
en el activo. 
Impacto y Riesgo 
El impacto son las consecuencias cuando ocurren las amenazas. 
Para el cálculo del impacto acumulado se utiliza la siguiente formula  
 
Impacto acumulado= valor acumulado * degradación 
 
El riesgo es un indicador de lo que probablemente suceda por causa de las 
amenazas 
Para el cálculo del riesgo acumulado se utiliza la siguiente formula  
 




El impacto y el riesgo se mitigan por medio de salvaguardas, viéndose 
reducidos a valores residuales. 
2.3.1.3Fase3 Salvaguardas 
Las salvaguardas  son las contras medidas que se definen como aquellos 
procedimientos o mecanismos tecnológicos que reducen el riesgo. 
Para la selección de salvaguardas  MAGERIT nos da a conocer una  gran 
variedad de salvaguardas, ante esto debemos saber cuáles van hacer las 
más efectivas en la protección contra las amenazas. Para lo cual 
deberíamos formularnos las siguientes preguntas tales como: 
• ¿Qué tipo de activos se va a proteger? 
• ¿De qué amenazas necesitamos protegernos? 
• ¿Existen salvaguardas alternativas? 
• ¿Cuáles son las dimensiones de seguridad que requieren protección? 
En conclusión  limitan el factor de degradación de valor. 
Las salvaguardas se caracterizan, además de por su existencia, por su 
eficacia frente al riesgo que pretenden conjurar 
Entre una eficacia del 0% para aquellas que faltan y el 100% para aquellas 
que son idóneas y que están perfectamente implantadas, se estimará un 
grado de eficacia real en cada caso concreto. Para medir los aspectos 
organizativos, se puede emplear una escala de madurez que recoja en 
forma de factor corrector la confianza que merece el proceso de gestión de 
la salvaguarda: 
2.3.1.4 Fase 4 Impacto Residual 
Dado un cierto conjunto de salvaguardas desplegadas y una medida de la 
madurez de su proceso de gestión, el sistema queda en una situación de 
posible impacto que se denomina residual. Se dice que hemos modificado el 
impacto, desde un valor potencial a un valor residual. 
El cálculo del impacto residual es sencillo. Como no han cambiado los 
activos, ni sus dependencias, sino solamente la magnitud de la degradación, 
se repiten los cálculos de impacto con este nuevo nivel de degradación. 
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La magnitud de la degradación tomando en cuenta la eficacia de las 
salvaguardas, es la proporción que resta entre la eficacia perfecta y la 
eficacia real. 
El impacto residual puede calcularse acumulado sobre los activos inferiores, 
o repercutido sobre los activos superiores 
2.3.1.5Fase 5 Riesgo residual 
En esta etapa se realiza la estimación del estado del riesgo, el riesgo 
residual supone el riesgo real al que la entidad está expuesta en el momento 
de la realización del análisis de riesgo. Es el riesgo sobre el que se deben 
establecer criterios de aceptación de riesgos y  a partir del cual se ha de 
definir un plan de tratamiento de riesgos para mitigar los riesgos críticos para 
la entidad. El cálculo del riesgo residual se realiza de acuerdo con el libro de 
técnicas de MAGERIT: 
Riesgo Residual es el riesgo calculado a partir del impacto y frecuencia 
residuales: 
Riesgo_residual = F (impacto_residual, frecuencia_residual) 
El riesgo residual acumulado se calcula sobre el impacto residual 
acumulado. 
El riesgo residual repercutido se calcula sobre el impacto residual 
repercutido. 
De  un modo gráfico el proceso de obtención del riesgo residual se 
representa en el siguiente diagrama: 
  
Figura 
Obteniendo los riesgos residuales 
amenazas a las que se encuentran expuestos los activos y que pueden tener 
un mayor impacto en los principales servicios o en la información en caso de 
materializarse. 
Finalmente con la 
deberán presentar los resultados del análisis de riesgos  y establecer 
aceptable para la organización.
En cualquier caso es aconsejable que este plan recoja como mínimo: una 
descripción de la me
responsable de acometerla, una asignación adecuada de recursos y una 
planificación de la fecha para la implantación efectiva de la medida. 
Establecido el plan es importante llevar un seguimiento del mismo p
comprobar que los hitos marcados se están cumpliendo de acuerdo con la 
planificación establecida y para la verificación en posteriores iteraciones del 
análisis de riesgos de que se alcancen los niveles de riesgos adecuados.
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 Gráfico elaborada por el autor, Fuente: MAGERIT  Libro I 
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2: Diagrama para el Cálculo de Riesgos Residual
se puede identificar las principales 
gestión de riesgos supone la fase final en la que se 
 










2.4.Hipótesis del Proyecto Planteado 
Con la aplicación de la Metodología MAGERIT se realizara un análisis de 
riesgos de la seguridad de la Red LAN  de la Contraloría General del Estado, 
dicho análisis permitirá, identificar amenazas que afecten a la vulnerabilidad 
de la información y saber su grado de madurez  de seguridad de la 
información en la que se encuentra la institución, y al final poder dar las 
recomendaciones respectivas. De esta manera los administradores de la red  
podrán identificar fácilmente las amenazas y poder tomar decisiones más 
acertadas al momento de que algunas amenazas se materialicen y poder 





3.1 Situación  actual de  red LAN  de la Contraloría general del 
Estado 
La infraestructura de red actual con la que cuenta la Contraloría  General del 
Estado de la matriz está compuesta por la siguiente distribución de usuarios. 
Unidad Número de 
Pisos 




Número de Pc 
     Desktop  Laptop 
CGE 
MATRIZ 
9 28 900 400  450 
Tabla 1Número de Computadoras de Usuarios de la CGE 
La red de la Contraloría General del Estado  está compuesta de una red LAN 
donde se encuentran  la mayoría de los equipos tales como servidores, Pc de 
escritorio laptops que usan los usuarios impresoras, teléfonos ip, etc., en la red  
DMZ se encuentran los servidores web los cuales permiten  realizar las 
publicaciones web  hacia el exterior y la  WAN que permite realizar la 
comunicación de la matriz,  con las provincias a las cuales les permite acceder 
a los diferentes aplicativos de la matriz, tales como Autoaudit, Siscont, 
Regicont, etc., y así de esta manera la matriz esta comunicada con todas las 
delegaciones del país. 
Entre los servicios críticos que soporta la red tenemos: 
• Navegación Web 
• Correo Electrónico 
• Enlaces de Datos 
• Citrix. 
A continuación se muestra un Diagrama Lógico de red en forma general donde 
podemos observar los dispositivos implementados en cada red descrita 
anteriormente, cabe recalcar que  nuestro objeto de estudio es la red LAN, pero 
se presenta este diagrama para tener un panorama más claro de nuestro 














































































Figura 3.Diagrama Lógico de la Red LAN
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3.2 Inventario de Activos de la red LAN  de la CGE 
 
Cant Activo Descripción Categoría Ubicación Responsable 
1 Switch Core WS-
C4510R+E 
Switch de núcleo o 
central  
Equipo Datacenter Administrador de 
Redes 
5 Switch WS-C3560X Switch de la capa 
de distribución 




50 Switch WS-C2960 Switch de la capa 
acceso 




2 CIS ASS 1240B Firewall de 
Seguridad 
Perimetral en HA 
Equipo Datacenter Administrador de 
Seguridad 
22 Access Point 1250 Dispositivo 
Inalámbrico WIFI 




1 Analizador 1200C Equipo Analizador 
de Logs de 
Monitoreo 
Equipo Datacenter Administrador de 
Seguridad 
1 Manager 100C Equipo para 
Administración de 
Firewall  








Datos Datacenter  Administrador de 
Seguridad 
Backup  de Logs de 
Monitoreo 
Datos Datacenter  Administrador de 
Seguridad 






Cada Piso del 
Edificio 
Administrador de  
Redes 
1 PRTG Network 
Monitoring 
Software de 
monitoreo de red  
Software Datacenter  Administrador de  
Redes 
1 Data Center Centro de Datos Instalació
n Física 




Centro de Datos Equipo Datacenter  Administrador de 
Redes 
500 Teléfono Ip Centro de Datos Equipo Oficinas Administrador de 
Redes 
20 Switch D-Link Switch de redes 
pequeñas 
Equipo Oficinas Administrador de 
Redes 
1 CiscoWorks Software de 
gestión  de red  







Personal Oficinas Administradores 
Administradores de 
Seguridad 
Personal Oficinas Administradores 
Tabla 2. Inventario de Activos de la Red LAN 
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En la tabla anterior, no se ha incluido los routers que conectan la red la CGE 
con el proveedor de servicio de internet (ISP) y con las redes avanzadas; ya 
que no se contempla el estudio de  Red WAN. 
A continuación se realizara una descripción breve de cada equipo 
mencionados en la tabla 3. Inventario de Activos de la Red LAN. 
Firewalls 
Como seguridad perimetral se encuentra el firewall en Alta Disponibilidad 
(HA), en los cuales está configurado todos los servicios que salen y entran, y 
que a través de políticas se permite el acceso a de la red interna y la DMZ 
con el internet, y de igual forma permite que el tráfico que entra y sale de los 
servidores sea analizando  por el firewall antes de llegar a su destino. 
A demás  del firewall  se tiene  disponible un analizador de tráfico en el cual 
se puede alojar  todos los Logs de eventos, UTM, tráfico  que son enviados 
desde el firewall, esto permite al administrador de seguridad obtener  
reportes personalizados y programados para que se generen para cualquier 
fecha que lo establezca  el administrador, por lo que en la CGE se generan  
cada primero de cada mes reportes de navegación de toda la red, dichos 
reportes se almacenan para mantener un historial. Por otro lado la interfaz 
gráfica de esta herramienta permite visualizar los Logs de navegación tráfico  
en tiempo real. 
Por otro lado el equipo puede realizar escaneo de vulnerabilidades de 
cualquier equipo de red, indicando que tipo de vulnerabilidad y clasificándola 
en medio bajo o critica, y mostrando la sugerencia para cada vulnerabilidad 
encontrada.  
A continuación  en la siguiente tabla se muestra las diferentes interfaces 
utilizadas tanto en el firewall  como en el switch, esto con el fin de entender 




INTERFACES UTILIZADAS FIREWALL 
Descripción Puerto 
Firewall 





ISP1 Enlace de Internet 1 25 186.46.139.221 255.255.255.224 186.46.139.21 172.16.9.18 8.8.8.8 Ping 
ISP2 Enlace de Internet 2 27 190.152.249.24 255.255.255.248 190.152.249.22 172.16.9.28 8.8.8.8 Ping,http,https,ssh,telnet 
DMZ_Externa 28 192.168.21.1 255.255.255.0  …………………  ………………  …………………. http,ping,FMG-Access 
LAN Red de Área Local 26 172.16.8.140 255.255.224.0  …………………  ………………  ………………… http,ping,ssh,telnet 
WAN 29 192.168.11.20 255.255.255.0  …………………  ………………  ………………… http,ping,FMG-Access 
RIM 31 10.80.49.2 255.255.255.0  …………………  ……………….  …………………. http,https,ping,FMG-
Access 
DMZ ViConf 34 172.17.244.1 255.255.255.0  …………………  ……………….  ………………….. http,https,ping,FMG-
Access 
Tabla 3. Descripción de Interfaces del Firewall 
PuertoFirewall Conexión a Equipos de Contraloría Descripción 
25 7 y 8 Switch1 ISP1 
26 18 y 21 Switch1 LAN 
27 15 y 16 Switch1 ISP2 
28 22 y 23 Switch1 DMZ Externa 
29 3 y 4 Switch1 WAN 
30 R1-B-01 Patch Panel y R1-B-02 Patch Panel LAN 
31 10 y 12 Switch1 RIM 
34 11 y 10 Switch2 DMZ Videoconf 
35 3 y 4 Switch2 External VCFW 
36 9 y 7  Switch2 Internal VCFW 
39 39 Firewall HA 
40 40 Firewall HA 
1Manager 19 Switch1 Manager 
1Analizador 20 Switch1 Analizador 
Tabla 4. Descripción de Conexiones del Switch
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3.3 Arquitectura de la red LAN de Contraloría General del  
Estado 
El modelo de referencia utilizado es TCP/IP, la topología utilizada es 
topología en estrella donde cada Switch de distribución está conectado por 
fibra al nodo central y los Switch de acceso por medio de cable  UTP  
categoría 5E a los  de distribución demostrado en la figura 3.0. 
En la red LAN de la CGE, podemos identificar tres zonas: 
3.3.1 Red de borde 
Esta red es la que se encuentra directamente a  internet a través de un 
enrutador (router) normalmente este router lo provee el ISP (Proveedor de 
Servicios de Internet) que sirve de capa de protección inicial. Este enrutador 
transmite datos a través de la red perimetral por medio del firewall de 
seguridad perimetral. 
3.3.2 Red Perimetral 
Esta red más conocida como DMZ (Red de Zona Desmilitarizada) o red de 
extremo, en la cual encontramos a los servidores Web u otros servicios, por 
lo que los usuarios extremos se les permite accederá dichos servicios y a su 
vez, los servidores Web se vinculan a la red interna o red LAN a través del 
firewall  de seguridad perimetral. 
3.3.3 Redes Internas 
Las redes internas permiten comunicarse con los servidores ubicados que 
están en la red de área local  (LAN) tales como servidores de bases de datos 
y otras aplicaciones de uso interno. 
A continuación en la siguiente figura se muestra las tres zonas más 
importantes descritas anteriormente  que son red de borde, red perimetral y 







Figura 4. Arquitectura de red empresarial 
3.4 Modelo Jerárquico de la Red LAN 
El modelo jerárquico utilizado es el de 3 capas de CISCO, a continuación se 
describe cada una de ellas. 
• Capa Core  A esta capa se le conoce también como backbone o el 
núcleo de la red, donde su función es llevar grandes cantidades de 
tráfico de manera confiable y veloz. 
• Capa Distribución En esta capa es el medio de comunicación entre 
la capa de acceso y el core, provee ruteo, filtradoy determinar que 
paquetes deben llegar al Core o sea se puede implementar listas de 
acceso, aplicar políticas para la gestión de red. 
• Capa AccesoEn esta capa es el punto de entrada para los usuarios 
finales a sus diferentes estaciones de trabajo y también los servidores 
de la red LAN.  
Los modelos de Switch utilizados  en cada  capa  de la red LAN de la CGE 
son: 
 
• Capa Core  (Switch Core WS-C4510R+E), opera en capa 3. 
• Capa Distribución  (Switch WS-C3560X), opera en capa 2 y capa 3. 




Para la seguridad de la red LAN esta segmentada por VLANs, lo cual se ha 
realizado por Dirección por ejemplo Dirección de Comunicación, Dirección 
de Tecnología, etc. 
Además se ha definido ACLa nivel del Switch de Core, se ha establecido una  
política de acceso a la red Wireless, tanto para usuarios internos como 
externos. En el caso de los internos se autentican contra el Active Directory y 
este se comunica con el firewall, en el cual se ha configurado  los perfiles de 
navegación. 
A continuación se muestra un diagrama jerárquico de la Red LAN donde se 
puede observar los routers de los proveedores de internet proveyendo el 
servicio de internet por dos enlaces uno de 6 MB y el otro de 10MB 
trabajando como redundantes en caso de que uno de estos fallen, luego 
tenemos los firewalls configurados en alta disponibilidad (HA), los mismos 
que permitirán establecer a los administradores de seguridad reglas o 
políticas de acceso tanto de afuera hacia adentro y lo contrario para 
mantener la integridad de la información a buen recaudo. 
Y finalmente desde el Datacenter tenemos el switch de Core, el cual es el 
centro de las conexiones de los demás dispositivos de red tales como  los 
switches de distribución, que se encuentran en los cuartos de comunicación 
y finalmente tenemos los switches de acceso donde  se encuentran 
conectados los usuarios que utilizan los servicios de la red LAN. 
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Diagrama Físico de la Red LAN 
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Figura 5. Diagrama de la Red LAN
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3.5 Descripción y Justificación de la Metodología MAGERIT 
 
MAGERIT persigue objetivos directos como indirectos que a continuación se 
enumera. 
a) Concientizar  a los responsables de las organizaciones de información 
de la existencia de riesgos y de la necesidad de gestionarlos. 
b) Ofrecer un método sistemático para analizar los riesgos. 
c) Ayudar a descubrir y planificar el tratamiento oportuno para mantener 
los riesgos bajo control. 
d) Preparar a la Organización para procesos de evaluación, auditoría, 
certificación o acreditación, según corresponda en cada caso 
e) Buscar la uniformidad de los informes que recogen los hallazgos y las 
conclusiones de las actividades de análisis y gestión de 
riesgos.(MAGERIT, 2012) 
3.5.1 Descripción de la Metodología 
 
La metodología MAGERIT, está dividida en dos libros y una guía de 
técnicas: 
Libro I Método  
El primero de ellos se refiere al Método, donde se describe la estructura que 
debe tener el modelo de gestión de riesgos. Este libro está de acuerdo a lo 
que propone ISO para la gestión de riesgos. 
El primer libro de esta metodología describe los pasos para realizar un 
análisis del estado de riesgo y para gestionar su mitigación. Se describe la 
metodología en forma conceptual. Además se describe paso a paso para la 
realización del análisis y gestión de riesgos, da a conocer las normas 
estándares propias  de la metodología para que el proyecto a realizarse este 
bajo control en todo momento. Información más completa sobre este libro la 
encontrara en el Anexo I. 
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Libro II Catalogo de Elementos 
El segundo libro es un Catálogo de Elementos, el cual es una especie de 
inventario que puede utilizar la empresa para enfocar el análisis de riesgo. 
Es así como contiene una división de los activos de información que deben 
considerarse, las características que deben tenerse en cuenta para valorar 
los activos identificados y además un listado con las amenazas y controles 
que deben tenerse en cuenta. Información más completa sobre este libro la 
encontrara en el Anexo II. 
Libro III Guía de Técnicas 
El tercer libro es una Guía de Técnicas, lo cual lo convierte en un factor 
diferenciador con respecto a otras metodologías. En este tercera parte se 
describen diferentes técnicas frecuentemente utilizadas en el análisis de 
riesgos. Contiene ejemplos de análisis con tablas, algoritmos, árboles de 
ataque, análisis de costo beneficio, técnicas gráficas y buenas prácticas para 
llevar adelante sesiones de trabajo para el análisis de los riesgos. 
Información más completa sobre este libro la encontrara en el Anexo III. 
Y como complemento de esta metodología tenemos la herramienta EAR/ 
PILAR la cual nos facilitara  el trabajo al momento de clasificar los activos, 
amenazas las valoraciones de los diferentes activos acercando casi en un 
99% a la realidad, en este mismo capítulo más adelante se lo describirá más 
a detalle sus respectivas funciones. 
3.5.2 Justificación de la Metodología MAGERIT 
 
Para la realización de un Análisis de Riesgos existen varias guías 
informales,aproximaciones metódicas, estándares y herramientas de soporte 
quebuscan gestionar y mitigar los riegos. Las principales metodologías 
deanálisis y gestión de riesgos de uso habitual en el mercado de la 
seguridadde la información son: MAGERIT, OCTAVE, CRAMM, IRAM, para 
determinarcuál es la metodología que genere confianza en la mitigación de 





MAGERIT OCTAVE CRAMM IRAM 
ALCANCE 
CONSIDERADO 
Análisis de Riesgos     
Gestión de Riesgos     
TIPO DE ANÁLISIS 
Cuantitativo     
Cualitativo     
Mixto     
TIPO DE RIESGOS 
Intrínseco     
Efectivo     
Residual     
ELEMENTOS DEL 
MODELO 
Procesos     
Activos     
Recursos     
Dependencias     
Vulnerabilidades     
Amenazas     
Salvaguardas     
OBJETIVOS DE 
SEGURIDAD 
Confidencialidad     
Integridad     
Disponibilidad     
Autenticidad     
Trazabilidad     
INVENTARIOS 
Tipos de Recursos 
 
    
Vulnerabilidades     
Amenazas     
Salvaguardas 
    
AYUDAS A LA 
IMPLANTACIÓN 
Herramienta     
Plan de Proyecto     
Técnicas     
Roles     
Comparativas     
Otros  Cuestionarios Cuestionarios 
Soporte 
Del ISF 
Tabla 5. Comparativa  de Metodologías de Análisis y Gestión  de Riesgos9 
Leyenda: Completo Amplio Satisfactorio  Pobre  No tiene 
                                                           
9
 Tabla elaborada por el autor, Fuente: Tesis  de Análisis de Riesgos de Seguridad de la Información, 





De la tabla comparativa anteriormente desarrollada se puede concluir  que 
MAGERIT versión 3, esuna metodología  completa porque tiene procesos, 
actividades, tareas y una herramientapropia desarrollada bajo su 
metodología, como lo es PILAR. 
Una parte fundamental dentro de la gestión de la seguridad de la 
información, es conocer y controlar los riesgos a los cuales está expuesta la 
información de la institución. Cuando las empresas buscan como 
implementar modelos de gestión de seguridad suelen adoptar metodologías 
que las que les brinden un marco de trabajo definido que facilite la 
administración de los riesgos y además permita mejorarla. 
En este sentido fue desarrollado MAGERIT una metodología de análisis y 
gestión de riesgos elaborada por el Consejo Superior de Administración 
Electrónica de España, que ofrece un método sistemático para analizar los 
riesgos derivados del uso de tecnologías de la información y comunicaciones 
para de esta forma implementar las medidas de control más adecuadas que 
permitan tener los riesgos mitigados. Además de esto, cuenta con todo un 
documento que reúne técnicas y ejemplos de cómo realizar el análisis de 
riesgos. 
Puntualmente MAGERIT se basa en analizar el impacto que puede tener 
para la empresa la violación de la seguridad, buscando identificar las 
amenazas que pueden llegar a afectar la compañía y las vulnerabilidades 
que pueden ser utilizadas por estas amenazas, logrando así tener una 
identificación clara de las medidas preventivas y correctivas más apropiadas. 
Lo interesante de esta metodología, es que presenta una guía completa y 
paso a paso de cómo llevar a cabo el análisis de riesgos. 
Esta metodología es muy útil para aquellas empresas que inicien con la 
gestión de la seguridad de la información, pues permite enfocar los 
esfuerzos en los riesgos que pueden resultar más críticos para una empresa, 
es decir aquellos relacionados con los sistemas de información. Lo 
interesante es que al estar alineado con los estándares de ISO es que su 
implementación se convierte en el punto de partida para una certificación o 
para mejorar los sistemas de gestión. 
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Cuando se habla de gestionar la seguridad de la información, en lo que 
generalmente se piensa es en la serie de normas ISO 27000. Pero 
puntualmente para la gestión de riesgos hay otras alternativas que pueden 
ayudar a la empresa. 
Cuando las empresas buscan como implementar modelos de gestión de 
seguridad suelen adoptar metodologías que las que les brinden un marco de 
trabajo definido que facilite la administración de los riesgos y además 
permita mejorarla. 
3.5.3  Herramienta EAR /PILAR 
 
Este tipo de herramientas  de entorno de análisis de riesgos (EAR) soportan 
el análisis y la gestión de riesgos de un sistema de información siguiendo la 
metodología MAGERIT para análisis y gestión de riesgos. 
Los activos están expuestos a amenazas que, cuando se materializan, 
degradan el activo, produciendo un impacto. Si estimamos la frecuencia con 
que se materializan las amenazas, podemos deducir el riesgo al que está 
expuesto el sistema. Degradación y frecuencia califican la vulnerabilidad del 
sistema. 
El gestor del sistema de información dispone de salvaguardas, que o bien 
reducen la frecuencia de ocurrencia, o bien reducen o limitan el impacto. 
Dependiendo del grado de implantación de estas salvaguardas, el sistema 
pasa a una nueva estimación de riesgo que se denomina riesgo residual. 
 
PILAR dispone de una biblioteca estándar de propósito general, y es capaz 
de realizar calificaciones de seguridad respecto de normas ampliamente 
conocidas como son: 
• ISO/IEC 27002:2005 - Código de buenas prácticas para la Gestión 
de la Seguridad de la Información 
• ENS - Esquema Nacional de Seguridad 
 
La utilización de esta herramienta en este proyecto me ayudara analizar los 
riesgos de acuerdo a la confidencialidad, integridad, disponibilidad, 
autenticidad y trazabilidad. 
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También dispone de salvaguardas, normas y procedimientos de seguridad 
para el análisis del riesgo residual en el proceso de tratamiento. 
Para realizar un análisis de riesgos adecuado, es necesario tener 
conocimiento sobre el entorno Pilar en cuanto a identificar los activos, 
dependencias, valoración de activos, identificación de amenazas, y 
valoración de salvaguardas. 
Una vez ya descrito los componentes de la red LAN de la CGE y la 
metodología que se utilizara en nuestro estudio procedemos a realizar paso 
a paso el análisis de riesgos, tal como lo indica la metodología MAGERIT. 
3.6 Elaboración del Análisis de Riesgos de la  red LAN de la CGE 
Para el desarrollo del análisis de riesgos se procedió a realizar las 
siguientesactividades preliminares: 
Figura 6. Diagrama de Procesos de Análisis de Riesgos 
3.6.1 Entrevistas con responsables de la red LAN. 
Antes de empezar con la realización del Análisis de Riesgos, se comenzó 
con entrevistas a los responsables  encargados de la gestión y seguridad de 
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la red LAN, lo cual me ayudo a saber los principales activos de la red LAN, 
los más valiosos para la organización dicha información que fue recolectada 
en las fichas que la metodología recomienda, que más adelante las 
presento. 
3.6.2 Descripción General de la Información  Recolectada 
La descripción  de toda la información recolectada ya se la ha mencionada 
anteriormente en este mismo capítulo 3, a través de tablas diagramas, etc. 
3.6.3 Tabulación de la Información 
Para la tabulación  de la información  la metodología MAGERIT, sugiere la 
realización de fichas por cada activo que se identifique, esto como resultado 
de las diferentes entrevistas encuestas realizadas a los responsables de los 
activos de la red LAN, de la CGE, el formato es el siguiente: 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware)❶ 
Código: HWFirewall❷ Nombre: Cortafuegos❸ 
Descripción: El Firewall es un dispositivo importante dentro de la red LAN 
que permite tanto la entrada y salida de servicios, a través de políticas de 
seguridad establecidas por el administrador de seguridad de acuerdo a los 
requerimientos de la organización.❹ 
Responsable:  Administrador de Seguridad❺ 




( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  




( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( X)[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  






Dependencias de activos inferiores❽ 
Activo: Administrador de Seguridad Grado:100%❾ 
por qué? Es el técnico especializado en establecer el buen funcionamiento 
lógico del equipo. 
  
Activo: Data Center Grado: 75% 
  
Activo: Administrador de Redes Grado: 50% 
por qué?  Si esta persona especializada en redes establece un mal 
direccionamiento no habría comunicación. 
 
A continuación se describirá cada campo de la ficha: 
1. Titulo general del activo a describir. 
2. Código con el cual se lo identificara al activo. 
3. Nombre del activo.  
4. Se realiza una breve descripción del activo sus funciones más 
relevantes. 
5. Persona a cargo del activo. 
6. Donde está ubicado el activo 
7. Escogemos la categoría a la cual pertenece el activo. 
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8. Finalmente se identifica  las dependencias de dicho activo, indicando 
el por qué dicho activo depende del activo que indiquemos. 
9. Se refiere a la estimación del grado de dependencia de 0 hasta un 
100%. 






100% Muy Alto 
Tabla 6. Estimación  de  Dependencias 
 
Como podemos observar esta ficha de información tenemos que realizar por 
cada activo que identifiquemos en la organización, las fichas de todos los 
activos se describirán en el análisis de riesgos del paso 1 en este mismo 
capítulo. 
3.6.4 Análisis de Riesgos 
Permite determinar qué tiene la Organización y  estimar lo que podría pasar. 
Elementos: 
Activos, que no son sino los elementos del sistema de información (o 
estrechamente relacionados con este) que aportan valor a la Organización. 
2. Amenazas, que no son sino cosas que les pueden pasar a los activos 
causando un perjuicio a la Organización. 
3. Salvaguardas(o contra medidas), que no son sino elementos de defensa 
desplegados para que aquellas amenazas no causen [tanto] daño. 
Con estos elementos se puede estimar: 
• El impacto: lo que podría pasar 
• El riesgo: lo que probablemente pase. 
 
El análisis de riesgos permite analizar estos elementos de forma metódica 




Para el proceso de análisis de riesgos se realizara los siguientes pasos 
como se indica en la siguiente tabla. 
 
TAREAS DELANÁLISIS DE RIESGOS 
Paso 1. Caracterización de los activos 
1.1 Identificación de los activos 
1.2 Dependencias entre activos 
1.3 Valoración de los activos 
Paso 2. Caracterización de las Amenazas 
2.1 Identificación de las amenazas 
2.2 Valoración de las amenazas 
Paso 3. Caracterización de las salvaguardas 
3.1 Identificación de las salvaguardas pertinentes 
3.2 Valoración de las salvaguardas. 
Paso 4. Estimación del estado de riesgo 
4.1 Estimación del impacto 
4.2 Estimación del riesgo 
Tabla 7. Actividades de Análisis de Riesgos10. 
 
La metodología MAGERIT, recomienda realizar paso a paso, en el análisis 
de riesgos, como se observa en la figura 6, que manifiesta que se debe 
tratar primero los 1, 2,4 y 5, obviando el paso 3, de forma que las 
valoraciones del impacto y/o riesgos son realizados sin salvaguardas 
desplegadas, con el objetivo de obtener estimaciones realistas del impacto 
y/o riesgo potencial. Una vez obtenido este escenario, se incorporan las 
salvaguardas del paso 3. 
 
                                                           
10





Figura 7. Pasos del Análisis de Riesgos11 
 
Paso 1 
3.6.4.1Identificacióny Clasificación de Activos de la red LAN 
La  identificación de activos es importante ya que permite materializar con 
precisión el alcance  del proyecto, permite valorar los activos con exactitud e 
identificando y valorando las amenazas a las que están expuestos dichos 
activos. Se  realizó la respectiva recolección de información de los activos en 
las fichas que la metodología lo recomienda. 
Como resultado de las anteriores entrevistas realizadas a los 
administradores de la infraestructura del Data Center de la CGE, se ha 
identificado el siguiente conjunto de activos de red LAN: 
 
                                                           
11
 Gráfico elaborada por el autor, Fuente: MAGERIT  Libro II Catálogo de Elementos. 
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Datos Datacenter  
Administrador de 
Seguridad 
Backup  de Logs 
de Monitoreo 


















Software Datacenter  
Administrador de  
Redes 











Equipo Datacenter  
Administrador de 
Redes 











gestión  de red  
Software Datacenter  





Personal Oficinas Administradores 
Administradores 
de Seguridad 
Personal Oficinas Administradores 
Tabla 8. Activos de Red 
Para su respectiva clasificación de los activos  MAGERIT contiene ya una 
biblioteca  que los ha clasificado según las amenazas y las salvaguardas 
que estos posean. 
A continuación se describirá cada activo identificado en su respectiva 
categoría según la biblioteca de clasificación de la metodología  MAGERIT. 
[D] DATOS/ INFORMACIÓN 
Los datos son el corazón que permite a una organización prestar sus 
servicios. La información es un activo abstracto que será almacenado en 
equipos o soportes de información (normalmente agrupado como ficheros o 
bases de datos) o será transferido de un lugar a otro por los medios de 
transmisión de datos.  
Dentro de la CGE se han identificado los siguientes: 
• Registros de Monitoreo 





Código: Logs Registros 
Nombre: Registros de 
Monitoreo 
Descripción: Se refiere a los Logs o registros que se generan de los 
equipos de red, por ejemplo logueo de usuarios  ip de cada máquina sitios 
más visitados, alertas de ataques, consumo de ancho de banda  en megas, 
los cuales se pueden generar en reportes estadísticos programados según 
el administrador. 
Responsable: Administrador de seguridad 
Tipo(   ) [files] ficheros  
(   ) [backup] copias de respaldo  
(   ) [conf] datos de configuración   
(   ) [int]  datos de gestión interna  
(   ) [password] credenciales (ej. contraseñas)  
(   ) [auth] datos de validación de credenciales  
(   ) [acl] datos de control de acceso  
(  X ) [log] registro de actividad  
(   ) [source] código fuente  
(   ) [exe] código ejecutable  
(   ) [test] datos de prueba  
Dependencias de activos inferiores 
Activo: Administrador de Seguridad Grado: 75% 
Por qué? Especialista responsable de los registros de actividad, ya que 
según estos registros este podrá  mejorar la seguridad de la red LAN. 
  
Activo: Analizador de Registros o Logs Grado: 100% 
Por qué? Dispositivo que permitirá el almacenamiento de los logs y la 




Nombre: Datos de 
Configuraciones 
Descripción: Son los respaldos de las configuraciones de los equipos de 
red tales como firewall, switch, central telefónica, entre otros que el 
administrador responsable  lo realiza cada mes, por cualquier eventualidad, 
que pueda causar el funcionamiento de los equipos. 
 
Responsable: Administrador de seguridad 
 43 
 
Tipo(   ) [files] ficheros  
( X) [backup] copias de respaldo 
(   ) [conf] datos de configuración   
(   ) [int] datos de gestión interna  
(   ) [password] credenciales (ej. contraseñas)  
(   ) [auth] datos de validación de credenciales  
(   ) [acl] datos de control de acceso  
(   ) [log] registro de actividad  
(   ) [source] código fuente  
(   ) [exe] código ejecutable  
(   ) [test] datos de prueba  
 
 
Dependencias de activos inferiores 
Activo: Administrador de Seguridad Grado: 75% 
Por qué? Especialista responsable de que cada mes se realice el respectivo 
backup  de configuración de los equipos. 
  
Activo: Dispositivo de Admin Firewall Grado: 100% 
Por qué?Dispositivo que permite gestionar las configuraciones de todos los 
equipos. 
 
[SW] APLICACIONES (Software) 
Con múltiples denominaciones (programas, aplicativos, desarrollos, etc.) 
este epígrafe se refiere a tareas que han sido automatizadas para su 
desempeño por un equipo informático. Las aplicaciones gestionan, analizan 
y transforman los datos permitiendo la explotación de la información para la 
prestación de los servicios.  








[SW] Aplicaciones (Software) 
Código: SW PRTG Nombre: PRTG Monitoring 
Descripción: Corre en una máquina de Windows dentro de su red, 
colectando varias estadísticas de las maquinas, software, y equipos los 
cuales usted designa, también puede auto detectarlos, ayudándole así a 
mapear la red. También retiene los datos para que usted pueda visualizar 
datos históricos, ayudándonos a reaccionar a los cambios. 
Responsable: Administrador de Redes 
Tipo: 
(  ) [prp] desarrollo propio (in house)  
  
(  ) [sub] desarrollo a medida (subcontratado)  
  
( X) [std] estándar (off the shelf)  
  
(  ) [browser] navegador web  
  
(  ) [www] servidor de presentación  
  
(  ) [app] servidor de aplicaciones  
  
(  ) email_client] cliente de correo electrónico  
  
(  ) [email_server] servidor de correo electrónico  
  
(  ) [file] servidor de ficheros  
  
(  ) [dbms] sistema de gestión de bases de datos  
  
(  ) [tm] monitor transaccional  
  
(  ) [office] ofimática  
  
(  ) [av] anti virus  
  
(  ) [os] sistema operativo  
  
(  ) [hypervisor] gestor de máquinas virtuales  
  
(  ) [ts] servidor de terminales  
  
(  ) [backup] sistema de backup  
  
  
Dependencias de activos inferiores 
Activo: Administrador de Redes Grado:100% 
Por qué?Es el responsable del monitoreo de las 
redes.   
 
[SW] SOFTWARE 
[SW] Aplicaciones (Software) 
Código: SW CisWork Nombre: CiscoWorks 
 45 
 
Descripción: Serie de aplicaciones de software de administración de 
internetwork basadas en SNMP. CiscoWorks incluye aplicaciones para 
controlar el estado del servidor de acceso y del router, administrar los 
archivos de configuración, y diagnosticar las fallas de la red. Las 
aplicaciones de CiscoWorks se encuentran integradas con varias 
plataformas de administración de red basadas en SNMP, incluyendo SunNet 
Manager, HpOpenView e IBM NetView. 
Responsable: Administrador de Redes 
Tipo: 
(  ) [prp] desarrollo propio (in house)  
  
(  ) [sub] desarrollo a medida (subcontratado)  
  
( X) [std] estándar (off the shelf)  
  
(  ) [browser] navegador web  
  
(  ) [www] servidor de presentación  
  
(  ) [app] servidor de aplicaciones  
  
(  ) email_client] cliente de correo electrónico  
  
(  ) [email_server] servidor de correo electrónico  
  
(  ) [file] servidor de ficheros  
  
(  ) [dbms] sistema de gestión de bases de 
datos    
(  ) [tm] monitor transaccional  
  
(  ) [office] ofimática  
  
(  ) [av] anti virus  
  
(  ) [os] sistema operativo  
  
(  ) [hypervisor] gestor de máquinas virtuales  
  
(  ) [ts] servidor de terminales  
  
(  ) [backup] sistema de backup  
  
  
Dependencias de activos inferiores 
Activo: Administrador de Redes Grado: 100% 
Por qué?Es el responsable de las configuraciones de los equipos 
 
[HW]EQUIPOS INFORMÁTICOS (Hardware) 
Dícese de los medios materiales, físicos, destinados a soportar directa o 
indirectamente los servicios que presta la organización, siendo pues 
depositarios temporales o permanentes de los datos, soporte de ejecución 
de las aplicaciones informáticas o responsables del procesado o la 
transmisión de datos. 




• Switch de Core. 
• Switch de Distribución. 
• Switch de Acceso. 
• Switch de Borde.  
• Firewall.  
• Access Point. 
• Central Telefónica. 
• Analizador de Logs. 
• Equipo de Administración de  Firewall. 
• Switch capa 2.  
• Teléfono Ip.  
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HW Switch de Core Nombre: Switch de Core o Núcleo 
Descripción: El Switch de Core  o también conocido como backbone es un 
dispositivo que se lo podría catalogar como la columna vertebral de la red,  
su función principal es  llevar grandes cantidades de datos  de una forma 
confiable y segura. 
Responsable:  Administrador de Redes 




( )[host] grandes equipos  
  
( )[mi] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  




( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
(X )[Switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  





  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado:100% 
Por qué?Si esta persona especializada en redes establece un mal 
direccionamiento no habría comunicación. 
  
Activo: Data Center Grado: 75% 
Por qué? Ya que si se llegara a destruir el Datacenter el Switch de core  
sufriría las consecuencias. 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HW Switch de Dist Nombre: Switch de Distribución 
Descripción: El Switch de Distribución es el medio de comunicación entre 
la capa de acceso y el core, provee ruteo, filtrado y permitirá determinar que 
paquetes deben llegar al Core o sea se puede implementar listas de acceso, 
aplicar políticas para la gestión de red. 
Responsable:  Administrador de Redes 






( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
(X )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  





  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado:100% 
Por qué?Si esta persona especializada en redes establece un mal 
direccionamiento no habría comunicación. 
  
Activo: Cuarto de Comunicación Grado: 75% 
por qué?  Ya que si se llegara a destruir el cuarto de comunicaciones  el 
switch de distribución sufriría las consecuencias. 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HW Switch de Access Nombre: Switch de Acceso 
Descripción: El Switch de Acceso es el punto de comunicación de los 
usuarios finales con la red LAN para consumir los servicios  de la red. 
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Responsable:  Administrador de Redes 




( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
(X )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  





  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado:100% 
Por qué?Si esta persona especializada en redes establece un mal 
direccionamiento no habría comunicación. 
  
Activo: Cuarto de Comunicación Grado: 75% 
Por qué? Ya que si se llegara a destruir el cuarto de comunicaciones  el 








[HW] Equipamiento Informático (Hardware) 
Código: HW SwitchB Nombre: Switch de Borde 
Descripción: Este Switch  es  donde  se conecta los equipos finales, su 
propósito es garantizar el acceso a equipos de red (firewall, red DMZ, entré 
otros), tiene la misma funcionalidad de un Switch de acceso. 
Responsable:  Administrador de Redes 




( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
(X )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  






Dependencias de activos inferiores 
Activo: Administrador de Redes Grado:100% 
Por qué?Si esta persona especializada en redes establece un mal 
direccionamiento no habría comunicación. 
  
Activo: Cuarto de Comunicación Grado: 75% 
Por qué? Ya que si se llegara a destruir el cuarto de comunicaciones  el 
Switch de distribución sufriría las consecuencias. 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HWFirewall Nombre: Firewall 
Descripción: El Firewall es un dispositivo importante dentro de la red LAN 
que permite tanto la entrada y salida de servicios, a través de políticas de 
seguridad establecidas por el administrador de seguridad de acuerdo a los 
requerimientos de la organización. 
Responsable:  Administrador de Seguridad 




( )[host] grandes equipos  
  
( )[mi] equipos medios   
  
( )[pc] informática personal   
  
( )[backup] equipamiento de respaldo  
  
( )[print] medios de impresión  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( X)[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  






  Dependencias de activos inferiores 
Activo: Administrador de Seguridad Grado: 75% 
Por qué?Es el técnico especializado en establecer el buen funcionamiento 
lógico del equipo. 
  
Activo: Data Center Grado: 75% 
Por qué? Ya que si se llegara a destruir el Datacenter el firewall sufriría las 
consecuencias. 
  
Activo: Administrador de Redes Grado:  100% 
Por qué?Si esta persona especializada en redes establece un mal 
direccionamiento no habría comunicación. 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HW AP Nombre: Access Point 
Descripción: Dispositivo que brinda una conexión inalámbrica, que 
mediante sistema de radio frecuencia recibe información de diferentes 
estaciones móviles. 
Responsable:  Administrador de Redes 




( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  




( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
(X )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  
( )[ipphone] teléfono IP  
  
  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado: 100% 
Por qué?Es el especialista encargado  de una buena gestión del AP. 
  
Activo: Cuarto de Comunicaciones Grado:  75% 
Por qué? Ya que si se llegara a destruir el cuarto de comunicación  el AP  
sufriría las consecuencias. 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HW CT Nombre: Central Telefónica 
Descripción: Es el punto donde se reúnen las conexiones de todos los 
teléfonos ip de una determinada área, que se denomina área local o área 
central. 
Responsable:  Administrador de Redes 




( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  




( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
(X )[pabx] centralita telefónica  
  
( )[ipphone] teléfono IP  
  
  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado: 100% 
Por qué?Es el especialista encargado  de una buena gestión de la central 
telefónica. 
  
Activo: Data Center Grado: 75% 
Por qué? Ya que si se llegara a destruir el Datacenter el Switch de core  
sufriría las consecuencias. 
 
[HW] HARDWARE 
[HW] Equipamiento Informático (Hardware) 
Código: HW Analizador Nombre: Analizador de Logs 
Descripción: Dispositivo que permite almacenar y monitoreo en tiempo real 
de los Logs que se generan en los dispositivos de red. 
Responsable:  Administrador de Seguridad 








( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
(X)[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  




Dependencias de activos inferiores 
 
Activo: Administrador de Seguridad Grado: 100% 
Por qué?Es el especialista encargado  de  la buena administración del 
equipo. 
  
Activo: Data Center Grado: 75% 




[HW] Equipamiento Informático (Hardware) 
Código: HW AdminFirewall Nombre: Dispositivo de Administración de Firewall 
Descripción: Dispositivo que permite ahorrar trabajo al administrador de 
seguridad al momento de realizar  configuraciones estándar para todos los 
distintos equipos de seguridad. 
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Responsable:  Administrador de Seguridad 




( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[mobile] informática móvil  
  
( )[pda] agendas electrónicas  
  
( )[vhost] equipo virtual  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[scan] escáneres  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
(X)[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  




  Dependencias de activos inferiores 
 
Activo: Administrador de Seguridad Grado: 100% 
Por qué?Es el especialista encargado  de  la buena administración del 
equipo. 
  
Activo: Data Center Grado: 75% 







[HW] Equipamiento Informático (Hardware) 
Código: HW Switch D-Link Nombre: Switch de Capa 2 
Descripción: El Switch de capa 2 tiene la función de un switch pero solo 
trabaja en la capa de acceso a la  red se lo utiliza en  redes pequeñas. 





( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[pda] agendas electrónicas  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
(X )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  
( )[ipphone] teléfono IP  
  
  
  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado: 100% 
Por qué?Si esta persona especializada realiza conexiones incorrectas este 







[HW] Equipamiento Informático (Hardware) 
Código: HW TF Nombre: Teléfono Ip 
Descripción: Este dispositivo ofrece servicios relacionados  con la voz y las 
comunicaciones integrándola en una red de datos, principalmente es 
utilizado por los usuarios finales. 





( )[host] grandes equipos  
  
( )[mid] equipos medios   
  
( )[pc] informática personal   
  
( )[pda] agendas electrónicas  
  
( )[backup] equipamiento de respaldo  
  
( )[peripheral] periféricos  
  
( )[print] medios de impresión  
  
( )[crypto] dispositivos criptográficos  
  
( )[bp] dispositivo de frontera   
  
()[network] soporte de la red   
  
( )[modem] módems  
  
( )[hub] concentradores  
  
( )[switch] conmutadores  
  
( )[router] encaminadores  
  
( )[bridge] pasarelas  
  
( )[firewall] cortafuegos  
  
( )[wap] punto de acceso inalámbrico  
  
( )[pabx] centralita telefónica  
  
( X)[ipphone] teléfono IP  
  
  
  Dependencias de activos inferiores 
Activo: Administrador de Redes Grado: 100% 
Por qué?Si esta persona especializada realiza conexiones incorrectas este 









En este epígrafe entran los lugares donde se hospedan los sistemas de 
información y comunicaciones, (para nuestro caso nos centraremos en los 
sistemas de comunicaciones). 
La CGE cuenta con las siguientes instalaciones: 
• Datacenter (Centro de Datos) 
• Cuarto de Comunicaciones 
[L] INSTALACIONES 
[L] Instalaciones 
Código: Data Center Nombre: Data Center 
Descripción: Centro de Datos donde están ubicados la mayoría de los 
dispositivos de comunicación tales como servidores, storage, switch, entre 
otros. 
Responsable:  Personal especializado en mantenimiento de Centros de 
Datos 
Ubicación: Matriz de la Contraloría General del Estado. 
Numero: 1 
Tipo: 
( ) [site] recinto 
  
( ) [building] edificio 
  
( X) [local] cuarto 
  
( ) [mobile] plataformas móviles 
  
( ) [car] vehículo terrestre: coche, camión, etc. 
  
( ) [plane] vehículo aéreo: avión, etc. 
  
( ) [ship] vehículo marítimo: buque, lancha. 
  
( ) [shelter] contenedores 
  
( ) [channel] canalización 
  





Dependencias de activos inferiores 
 
Activo: Personal Especializado en Data 
Center Grado: 100% 
Por qué?Personal especializado en mantenimiento de Centros de Datos. 
  
Activo: Personal de Seguridad Física Grado: 100% 






Código: Cuarto de Comunicaciones  Nombre: Cuarto de Comunicaciones 
Descripción: Cuarto de Comunicaciones, donde se ubican los Switch de 
distribución, acceso, por cada piso que existe en la Contraloría General del 
Estado. 
Responsable:  Personal especializado en mantenimiento de Centros de 
Datos 




( ) [site] recinto 
  
( ) [building] edificio 
  
( X) [local] cuarto 
  
( ) [mobile] plataformas móviles 
  
( ) [plane] vehículo aéreo: avión, etc. 
  
( ) [ship] vehículo marítimo: buque, lancha, etc. 
  
( ) [shelter] contenedores 
  
( ) [channel] canalización 
  
( ) [backup] instalaciones de respaldo 
  
  
Dependencias de activos inferiores 
Activo: Personal  de Administración Grado:100% 
Por qué?Personal especializado en mantenimiento de Cuartos de 
Comunicación 
  
Activo: Personal de Seguridad Física Grado:75% 
Por qué?Velan por la seguridad física del Centro de Datos. 
 
[P] PERSONAL 
En este tipo de activos aparecen las personas relacionadas con los sistemas 
de comunicaciones. Además este tipo de activos (Personal) no se identifican  
dependencias. 




• Administradores de Redes  
• Administradores de Seguridad.  
[P] PERSONAL 
 [P] Personal  
Código: AdminRedes Nombre: Administrador de Redes 




( )[ue] usuarios externos   
( ) [ui] usuarios internos   
( ) [op] operadores   
( ) [adm] administradores de sistemas   
( X) [com] administradores de comunicaciones   
( ) [sec] administradores de seguridad   
( ) [des] desarrolladores / programadores   
( ) [sub] subcontratas   
( ) [prov] proveedores   
  
[P] PERSONAL 
 [P] Personal  
Código: AdminSec Nombre: Administrador de Seguridades 




( )[ue] usuarios externos 
  
( ) [ui] usuarios internos 
  
( ) [op] operadores 
  
( ) [adm] administradores de sistemas 
  
( ) [com] administradores de comunicaciones 
  
( ) [dba] administradores de BBDD 
  
( X) [sec] administradores de seguridad 
  
( ) [des] desarrolladores / programadores 
  
( ) [sub] subcontratas 
  






Dependencias de los Activos 
Teniendo en cuenta las dependencias para operar (disponibilidad) y de 
almacenamiento de datos (integridad y confidencialidad), se ha determinado 
el siguiente gráfico, donde se muestra las dependencias de los respectivos 




Figura 8. Dependencias de los Activos 
 
Dentro de las dependencias  entre los activos que se destacan es el firewall 
ya que la mayoría de los equipos de red  identificados  dependen ya sea 
directa o indirectamente de este activo. Luego tenemos el DataCenter este 
tipo de activo (instalación), es muy importante debido a que en este se alojan 
la mayoría de los activos, por lo que este activo es el de más valor para la 
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organización, ya que en el caso de que este sufra la materialización de una 
amenaza muy complicada como puede ser desastres naturales las 
consecuencias son muy desastrosas. 
Y finalmente se puede ver que toda la infraestructura de red netamente 
depende de los activos (personal)administradores de seguridad y de redes o 
comunicaciones. 
Valoración de los Activos 
La valoración de los activos se basa en los pasos anteriores, para la 
valoración se identifica en que dimensión es valioso un activo y se valora el 
coste de la destrucción del activo, para esta tarea se utiliza los criterios de 
valoración  que a continuación se muestra en la siguiente tabla. 




9 muy alto daño muy grande 
6-8 alto daño grave 
3-5 medio daño importante 
1-2 bajo daño menor 
0 despreciable 
irrelevante a efectos 
prácticos 
Tabla 9. Criterios de Valoración de Activos12 
Del resultado que se obtuvo de la valoración de los activos se puede concluir 
que los activos con mayor valor muy alto para la organización  en la 
dimensión de seguridad  disponibilidad en forma descendente son  los 
siguientes: 
• Data Center 
• Administradores de Seguridad y Redes 
• Firewall 
• Switch de Core 
• Switch de Distribución 
                                                           
12
 Tabla sugerida por MAGERIT del Libro II  Catalogo de Elementos 
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• Switch de Acceso 
• Analizador de Logs, etc. 
Otro resultado relevante que se ha obtenido es que los activos de backup de 
configuraciones y backups de logs son muy valiosos en la dimensión de la 
Integridad y Confiabilidad, debido a que tanto la corrupción de estos dos 
activos podría provocar un detenimiento en la continuidad  del negocio 
debido al mal funcionamiento o daños lógicos del equipo. Estos dos tipos de 
activos son muy importantes a la hora de la restauración de los sistemas de 
información. Más adelante en este mismo capítulo se mostrara los valores 
de cada activo en todas las dimensiones de seguridad (DICAT)13, y de igual 
manera en el capítulo 4  a través de la herramienta  PILAR se mostrara los 
activos con sus valores en cada una de las dimensiones de seguridad 
criterio. 
Paso 2 
3.6.4.2 Identificación de Amenazas 
Luego de la identificación de los activos se deben de identificar las 
amenazas que pueden afectar a cada activo, por lo que una amenaza puede 
desencadenar muchas más. Para la realización de esta tarea nos guiaremos 
en el Libro II Catálogo de Elementos, en el cual nos muestra un listado 
completo de las amenazas posibles que les afecta a nuestros activos. 
Además podemos ver Anexo V. 
Valoración de las Amenazas.  
En la valoración de amenazas, se estima la frecuencia y degradación de las 
que se vio necesario realizarla de forma manual para una mayor 
comprensión. Entonces una vez identificada la amenaza hay que estimar 
cuan vulnerable es el activo, en dos sentidos: la degradación y la frecuencia. 
La degradaciónmide el daño causado por un incidente en el supuesto de 
que ocurriera. Se caracteriza con una fracción del valor del activo. 
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Para aquellos activos que reciben una calificación de impacto y/o riesgo muy 
alto (MA) deben ser objeto de atención inmediata y los que reciban una 
calificación de riesgo alto (A), deben ser objeto de planificación inmediata de 





75% Alto (A) 
100% Muy Alto (MA) 
Tabla 10.Escala de Degradación 
La frecuencia es cada cuanto se materializa la amenaza, se modela como 
una tasa anual de ocurrencia, siendo valores típicos. 
PERIODICIDAD FRECUENCIA 
360 A diario 
12 Mensualmente 
4 
Cuatro veces al 
año 
2 Dos veces al año 
1 Una vez al año 
1/12 Cada varios año 
Tabla 11. Escala de Frecuencia 
En la siguiente tabla se puede observar las diferentes amenazas a las que 
están expuestos cada uno de los  activos de la red LAN la frecuencia de 
ocurrencia  y la degradación que sufren los activos, basados en las tablas 
















-Avería de Origen físico y 
lógico     
-Errores del administrador 
  -Alteración accidental de 
la información     
-Destrucción de 
información     
-Fugas de información     
-Vulnerabilidades de los 




programas     
-Suplantación de 
identidad del usuario     
-Abuso de privilegios de 
acceso  1/12  25% 
-Uso no previsto     
-Difusión de Software 
dañino     
-Re-encaminamiento de 
mensajes     
-Alteración de secuencia     
-Acceso no autorizado     
-Destrucción de 
información     
-Divulgación de 
Información     
-Manipulación de 
programas     
CiscoWorks 
-Avería de Origen físico y 
lógico     
-Errores del administrador     
-Alteración accidental de 
la información     
-Destrucción de 
información  1/12  25% 
-Fugas de información     
-Vulnerabilidades de los 




programas     
-Suplantación de 
identidad del usuario     
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-Abuso de privilegios de 
acceso     
-Uso no previsto     
-Difusión de Software 
dañino     
-Re-encaminamiento de 
mensajes     
-Alteración de secuencia     
-Acceso no autorizado     
-Modificación deliberada 
de la información     
-Destrucción de 
información     
-Divulgación de 
Información     
-Manipulación de 
programas     
 
Switch de Core 
-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico  12  75% 
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
Switch de 
Distribución 
-Fuego     
-Daños por agua      
-Desastres naturales  12  50% 
-Desastres industriales     
-Contaminación mecánica     




-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
-Divulgación de 
Información     
-Manipulación de 




-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico  12  50% 
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
Manipulación de los 
equipos 




-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales  12  75% 
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
-Divulgación de 
Información     
-Manipulación de 




-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica  2  50% 
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
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-Perdida de equipos     
Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
Switch Capa 2 
-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico  2  25% 
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
-Divulgación de 
Información     
-Manipulación de 
programas     
EQUIPAMIENTO Firewall 
-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 




-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
Analizador de 
Logs 
-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética  2  75% 
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
-Divulgación de 
Información     
-Manipulación de los 
equipos 





-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     




electromagnética  1  50% 
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
Teléfono Ip 
-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
Manipulación de los 
equipos     
-Divulgación de 
Información     
-Manipulación de los 






-Errores del administrador     
-Alteración accidental de 
la información     
-Destrucción de 
información     
-Fuga de información     
-Suplantación de 
identidad del usuario  12  75% 
-Abuso de privilegios de 
acceso     
-Acceso no autorizado     
-Modificación deliberada 
de la información     
-Destrucción de 
información     
-Divulgación de 
Información     
Backup de Logs 
de Monitoreo 
-Errores de 
monitorización (Logs)     
-Errores del administrador     
-Alteración accidental de 
la información     
-Destrucción de 
Información     
-Fuga de Información     
-Suplantación de 
identidad del usuario  12  75% 
-Abuso de privilegios de 
acceso     
-Acceso no autorizado     
-Modificación deliberada 
de la información     
-Destrucción de 
Información     
-Divulgación de 
Información     
  
DATACENTER 
-Fuego     
INSTALACIONES 
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico  2  75% 
-Corte de suministro 




de temperatura o 
humedad     
-Errores del administrador     
-Errores  de 
mantenimiento  físico     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
Manipulación de los 
equipos     
Cuarto de 
Comunicaciones 
-Fuego     
-Daños por agua      
-Desastres naturales     
-Desastres industriales     
-Contaminación mecánica     
-Contaminación 
electromagnética     
-Avería de origen físico y 
lógico     
-Corte de suministro 
eléctrico     
-Condiciones inadecuadas 
de temperatura o 
humedad  2  75% 
-Errores del administrador     
-Errores  de 
mantenimiento 
actualización de 
programas     
-Perdida de equipos     
-Alteración de secuencia     
-Acceso no autorizado     
-Uso no previsto     
-Manipulación de los 
equipos     
-Emanaciones 
Electromagnéticas     
-Manipulación de 





personal     
-Deficiencias en la 
organización  12  75% 
-Fugas de información     
-Extorsión     








personal     
-Deficiencias en la 
organización  12  75% 
-Fugas de información     
-Extorsión     
-Ingeniería social     
 
Tabla 12. Activos de Red Vs Amenazas a las que están expuestas 
En la tabla anterior se puede observar que los activos que mayor porcentaje 
de   degradación y mayor frecuencia de que las amenazas se materialicen 
es el firewall, ya que este es un equipo perimetral de seguridad, y lo primero 
que los atacantes  atacan es este equipo. Por otro lado tenemos los activos 
de la categoría (datos), activos de (personal) de administración en un 
porcentaje del 75% de degradación y con una frecuencia  de 12 lo cual 
significa que las amenazas se podrían materializar cada mes o sea 12 veces 
al año que podría ser crítico a nivel de servicios de red.  
Y contrario a lo anterior los activos que menos sufren degradación  son los 
activos  de aplicaciones  tales como el PRTG monitoring, y  CiscoWorks  ya 
que son aplicaciones realizas por terceros, por lo cual el mantenimiento  
depende del contrato de soporte. 
Gráficamente podremos observar el siguiente capítulo de resultados  con 
PILAR, en identificación de amenazas, donde se señala el nivel de 
frecuencia y el valor de degradación del activo en las diferentes 
dimensiones, de acurdo a su forma de valorar sus amenazas ya que para 
este paso se lo ha hecho manualmente. 
Paso 4 
3.6.4.3 Determinación del Impacto 
En este paso permite conocer el alcance del daño producido en el dominio (y 
por lo tanto sobre todos los activos que se encuentran en dicho dominio), 
como resultado de la materialización de las amenazas sobre los activos. 
La identificación de impactos o valoración de dominios se desarrollara con 
repercusiones a las dimensiones de valoración (DICAT). 
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Las dimensiones se utilizan para valorar las consecuencias de la 
materialización de una amenaza. La valoración que se recibe en una cierta 
dimensión es la medida del perjuicio para la organización si los activos se 
ven dañados en dicha dimensión. 
Los criterios de valoración que utiliza la metodología y la herramienta PILAR 
son seis como se muestra en la siguiente tabla con su respectiva escala de 
valoración. 
  Valor           Criterio 
10 extremo daño extremadamente grave 
9 muy alto daño muy grave 
6-8 alto daño grave 
3-5 medio daño importante 
1-2 bajo daño menor 
0 despreciable irrelevante a efectos prácticos 
Tabla 13. Criterios de Valoración 
 
Disponibilidad 
Como ya se lo había mencionado anteriormente en el capítulo 2 la 
disponibilidad es el aseguramiento de que los usuarios autorizados tienen 
acceso cuando lo requiera a la información y a sus activos asociados. 
Esta dimensión de seguridad indica en si la repercusión que tendría en la 
organización el hecho de que se dejara de prestar el servicio. 
Alto 
• Impida la investigación de delitos graves o facilite su comisión. 
• Probablemente cause una interrupción seria de las actividades 




• Administración y gestión: probablemente impediría la operación 
efectiva de la organización. 
• Probablemente causaría una publicidad negativa generalizada por 
afectar gravemente a las relaciones con el público en general. 
• Intereses comerciales o económicos: de alto interés para la 
competencia, causa de graves pérdidas económicas. 
• Obligaciones legales: probablemente cause un incumplimiento grave  
de una ley o regulación. 
• Información personal: probablemente afecte gravemente a un grupo 
de individuos. 
• Seguridad: probablemente sea causa de un grave incidente de 
seguridad o dificulte la investigación de incidentes graves. 
Integridad 
 
Es la garantía de la exactitud y completitud de la información y los métodos 
de su procesamiento. 
Indica la repercusión que tendría en la institución el hecho de que la 
información que se maneja para prestar el servicio fuera incorrecta o 
incompleta. 
Alto 
• Impida la investigación de delitos graves o facilite su comisión. 
• Administración y gestión: probablemente impedirá la operación 
efectiva de la organización. 
• Intereses comerciales o económicos: causa de graves pérdidas 
económicas. 
• Obligaciones legales: probablemente cause un incumplimiento grave 
de una ley o regulación. 
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• Información personal: probablemente afecte gravemente a un grupo 
de individuos. 
Confidencialidad 
Es el aseguramiento de que la información es accesible solo para aquellos 
autorizados a tener acceso. 
Indica la repercusión que tendría en la institución el hecho de que la 
información que se maneja para prestar el servicio fuera accedida por 
personas no autorizadas. 
Medio 
 
• Probablemente sea causa una cierta publicidad negativa: por afectar 
negativamente a las relaciones con otras organizaciones, por afectar 
negativamente a las relaciones con el público. 
• Intereses comerciales o económicos: de cierto interés para la 
competencia, de cierto valor comercial. 
• información personal: probablemente quebrante leyes o regulaciones. 
Autenticidad 
 
Es el aseguramiento de la identidad u origen. 
Indica la repercusión que tendría en la institución el hecho de que no se 
pudiera confirmar la identidad de quien accedió al servicio o a la información. 
Alto 
 
• Administración y gestión: probablemente impedirá la operación 
efectiva de la organización. 
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• Probablemente causaría una publicidad negativa generalizada por 
afectar gravemente a las relaciones con otras organizaciones, con el 
público en general. 
• Intereses comerciales o económicos: causa de graves pérdidas 
económicas. 
• Obligaciones legales: probablemente cause un incumplimiento grave 
de una ley o regulación. 
• Información personal: probablemente quebrante seriamente la ley o 
algún reglamento de protección de información personal. 
• Seguridad: probablemente sea causa de un grave incidente de 
seguridad o dificulte la investigación de incidentes graves. 
Trazabilidad 
Es el aseguramiento de que en todo momento se podrá determinar quién 
hizo que y en qué momento. 
Indica la repercusión que tendría en la institución el hecho de que no se 
pudiera conocer a quien se le presta un servicio o a que información y 
cuando accedió un usuario. 
Medio 
 
• Probablemente cause la interrupción de actividades propias de la 
organización con impacto en otras organizaciones. 
• Intereses comerciales o económicos: causa de graves pérdidas 
financieras o mermas de ingresos, facilita ventajas desproporcionadas 
a individuos u organizaciones, constituye un incumplimiento leve de 
obligaciones contractuales para mantener la seguridad de la 
información proporcionada por terceros. 
• Información personal: probablemente afecte a un grupo de individuos. 




Puesto que los activos dependen unos de otros, la materialización de 
amenazas en los activos inferiores causa un daño directo sobre estos y un 
daño indirecto sobre los activos superiores. 
El impacto acumulado es el impacto evaluado en los activos inferiores. 
El impacto acumulado se calcula tomando en cuenta; 
• El valor acumulado y 
• la degradación causada por la amenaza. 
• Impacto_acumulado ⁼  valor acumulado x degradación. 
En este paso se describirá las actividades y tareas correspondientes al 
impacto, se determinara el impacto potencial y residual al que está sometido 
los activos de la organización. 
Para la estimación del impacto, se analiza los valores del impacto potencial y 
los acumulados en cada fase del proyecto, con el objetivo de tener un 
informe de impacto potencial y/o residual por activo, para este análisis 
utilizamos las técnicas graficas por área, descritas en el capítulo 4. 
 
Impacto Acumulado 
Activo Amenaza Dimen Impacto 
[HW.HW AP] Access Point [A.26] Ataque destructivo [D] [7] 
[HW.HW SwitchB] Switch de 
Borde 
[N.1] Fuego [D] [7] 
[HW.HWCT] Central Telefónica [A.7] Uso no previsto [D] [7] 
[Logs Registros] Registros de 
Monitoreo 
[A.19] Revelación de información [C] [7] 
[HW.HWCT] Central Telefónica [E.25] Pérdida de equipos [D] [7] 
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[HW.HWSwitch de Dist] Switch 
de Distribución 
[A.14] Interceptación de 
información (escucha) 
[C] [7] 
[HW.HW AP] Access Point [I.6] Corte del suministro eléctrico [D] [7] 
[HW.HWFirewall] Firewall [N.1] Fuego [D] [7] 
[HW.HW AP] Access Point [N.1] Fuego [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[A.26] Ataque destructivo [D] [7] 
[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[A.24] Denegación de servicio [D] [7] 
[HW.HWTIP] Teléfono Ip [N.*] Desastres naturales [D] [7] 
[HW.HWFirewall] Firewall [A.23] Manipulación del hardware [D] [7] 
[SW PRTG] PRTG Monitoring Net [A.7] Uso no previsto [D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[A.23] Manipulación del hardware [D] [7] 
[HW.HWSwitch de Dist] Switch 
de Distribución 
[I.*] Desastres industriales [D] [7] 
[SW PRTG] PRTG Monitoring Net [A.5] Suplantación de la identidad 
del usuario 
[A] [7] 
[HW.HW Switch] Switch capa 2 [A.23] Manipulación del hardware [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[N.1] Fuego [D] [7] 
[LDataCenter] Centro de Datos [I.*] Desastres industriales [D] [7] 
[HW.HWSwitch de Dist] Switch 
de Distribución 
[I.7] Condiciones inadecuadas de 




[I.1] Fuego [D] [7] 
[HW.HWTIP] Teléfono Ip [I.1] Fuego [D] [7] 
[HW.HW SwitchB] Switch de 
Borde 
[A.23] Manipulación del hardware [D] [7] 
[HW.HWCT] Central Telefónica [A.24] Denegación de servicio [D] [7] 
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[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[I.*] Desastres industriales [D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[A.24] Denegación de servicio [D] [7] 
[Logs Registros] Registros de 
Monitoreo 
[A.15] Modificación de la 
información 
[I] [7] 
[HW.HW AP] Access Point [A.23] Manipulación del hardware [D] [7] 
[HW.HWAnalizador] Analizador 
de Logs 
[A.26] Ataque destructivo [D] [7] 
[HW.HWTIP] Teléfono Ip [A.25] Robo de equipos [D] [7] 
[HW.HWSwitch de Dist] Switch 
de Distribución 
[N.*] Desastres naturales [D] [7] 
[HW.HWAnalizador] Analizador 
de Logs 
[I.6] Corte del suministro eléctrico [D] [7] 
[HW.HW Switch] Switch capa 2 [A.24] Denegación de servicio [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[A.23] Manipulación del hardware [D] [7] 
[HW.HWCT] Central Telefónica [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 
[SW PRTG] PRTG Monitoring Net [A.22] Manipulación de programas [I] [7] 
[LDataCenter] Centro de Datos [N.2] Daños por agua [D] [7] 
[HW.HWCT] Central Telefónica [I.*] Desastres industriales [D] [7] 
[HW.HWTIP] Teléfono Ip [A.26] Ataque destructivo [D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[I.*] Desastres industriales [D] [7] 
[HW.HWAnalizador] Analizador 
de Logs 
[N.1] Fuego [D] [7] 
[Configuraciones] Datos de 
Configuración 
[A.19] Revelación de información [C] [7] 
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[HW.HWSwitch de Dist] Switch 
de Distribución 
[I.6] Corte del suministro eléctrico [D] [7] 
[HW.HW SwitchB] Switch de 
Borde 
[A.24] Denegación de servicio [D] [7] 
[LDataCenter] Centro de Datos [A.18] Destrucción de la 
información 
[D] [7] 
[LDataCenter] Centro de Datos [N.*] Desastres naturales [D] [7] 
[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 
[HW.HWTIP] Teléfono Ip [I.6] Corte del suministro eléctrico [D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[N.*] Desastres naturales [D] [7] 
[HW.HWFirewall] Firewall [A.24] Denegación de servicio [D] [7] 
[HW.HW AP] Access Point [A.24] Denegación de servicio [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[A.24] Denegación de servicio [D] [7] 
[Logs Registros] Registros de 
Monitoreo 
[A.5] Suplantación de la identidad 
del usuario 
[A] [7] 
[SW PRTG] PRTG Monitoring Net [A.9] [Re-]encaminamiento de 
mensajes 
[C] [7] 
[HW.HWTIP] Teléfono Ip [N.1] Fuego [D] [7] 
[HW.HWSwitch de Dist] Switch 
de Distribución 
[I.1] Fuego [D] [7] 
[HW.HWCT] Central Telefónica [N.*] Desastres naturales [D] [7] 
[LDataCenter] Centro de Datos [I.1] Fuego [D] [7] 
[HW.HW Switch] Switch capa 2 [I.*] Desastres industriales [D] [7] 
[HW.HW SwitchB] Switch de 
Borde 
[I.*] Desastres industriales [D] [7] 
[HW.HW Switch] Switch capa 2 [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 




[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[I.1] Fuego [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[A.14] Interceptación de 
información (escucha) 
[C] [7] 
[HW.HW AP] Access Point [I.*] Desastres industriales [D] [7] 
[HW.HWFirewall] Firewall [I.*] Desastres industriales [D] [7] 
[SW PRTG] PRTG Monitoring Net [A.8] Difusión de software dañino [C] [7] 
[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[N.*] Desastres naturales [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[I.*] Desastres industriales [D] [7] 
[HW.HWFirewall] Firewall [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 
[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[I.6] Corte del suministro eléctrico [D] [7] 
[HW.HWSwitch de Dist] Switch 
de Distribución 
[A.26] Ataque destructivo [D] [7] 
[HW.HW AP] Access Point [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 
[SWCiscWork] CiscoWorks [A.8] Difusión de software dañino [D] [7] 
[HW.HWSwitch de Core] Switch 
de Core 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 
[HW.HWCT] Central Telefónica [I.1] Fuego [D] [7] 
[HW.HW Switch] Switch capa 2 [N.*] Desastres naturales [D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[I.1] Fuego [D] [7] 
[HW.HWCT] Central Telefónica [A.25] Robo de equipos [D] [7] 
[HW.HW SwitchB] Switch de 
Borde 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] [7] 






[A.24] Denegación de servicio [D] [7] 
[HW.HW Switch] Switch capa 2 [I.1] Fuego [D] [7] 
[HW.HWSwitch de Dist] Switch 
de Distribución 
[N.1] Fuego [D] [7] 
[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[A.26] Ataque destructivo [D] [7] 
[Logs Registros] Registros de 
Monitoreo 
[A.13] Repudio (negación de 
actuaciones) 
[I] [7] 
[SW PRTG] PRTG Monitoring Net [A.8] Difusión de software dañino [I] [7] 
[HW.HWTIP] Teléfono Ip [A.7] Uso no previsto [D] [7] 
[HW.HWCT] Central Telefónica [I.6] Corte del suministro eléctrico [D] [7] 
[LDataCenter] Centro de Datos [A.26] Ataque destructivo [D] [7] 
[HW.HWFirewall] Firewall [N.*] Desastres naturales [D] [7] 
[HW.HW AP] Access Point [N.*] Desastres naturales [D] [7] 
[HW.HWFirewall] Firewall [I.1] Fuego [D] [7] 
[HW.HWTIP] Teléfono Ip [E.25] Pérdida de equipos [D] [7] 
[LDataCenter] Centro de Datos [A.27] Ocupación enemiga [D] [7] 
[HW.HWTIP] Teléfono Ip [A.24] Denegación de servicio [D] [7] 
[HW.HWSwitch de Acceso] 
Switch de Acceso 
[I.6] Corte del suministro eléctrico [D] [7] 
[LDataCenter] Centro de Datos [N.1] Fuego [D] [7] 
[HW.HWFirewall] Firewall [I.6] Corte del suministro eléctrico [D] [7] 
[HW.HW EquipFirewall] Equipo 
de Administración de Firewall 
[N.1] Fuego [D] [7] 
[SWCiscWork] CiscoWorks [A.22] Manipulación de programas [I] [7] 





En si lo que nos indica es como el impacto repercute los activos inferiores en 
los activos superiores debido a las dependencias entre los activos indicadas 
anteriormente. 
Recoge los detalles del análisis de impacto y riesgo, presentando valores 
repercutidos sobre los activossuperiores. 
Las columnas de la siguiente tabla representan lo siguiente: 
1 PADREel activo superior: sufre daño porque depende del activo inferior 
2 HIJOel activo que es víctima directa de la amenaza 
3 AMENAZAla amenaza en sí. 
4 DIMENSIÓNla dimensión de seguridad afectada por la amenaza en el 
activo Padre e Hijo. 
5 IMPACTO el impacto de la amenaza en el valor del activo. 
A continuación se indica el impacto repercutido en las cinco dimensiones con 
sus respectivos criterios de valoración. 
 
Impacto Repercutido 



























[I] [A.8] Difusión de 
software dañino 
[7] 
[SW PRTG] PRTG 
Monitoring Net 
[D] [SW PRTG] PRTG 
Monitoring Net 
[D] [A.7] Uso no 
previsto 
[7] 
[SW PRTG] PRTG 
Monitoring Net 
[D] [SW PRTG] PRTG 
Monitoring Net 







[C] [HW.HWSwitch de 

















[C] [HW.HWSwitch de 









[T] [SW PRTG] PRTG 
Monitoring Net 
[A] [A.5] Suplantación 





[T] [Logs Registros] 
Registros de 
Monitoreo 
[I] [A.15] Modificación 












[T] [Logs Registros] 
Registros de 
Monitoreo 
[A] [A.5] Suplantación 





[T] [Logs Registros] 
Registros de 
Monitoreo 






[T] [SW PRTG] PRTG 
Monitoring Net 




Core] Switch de Core 
[D] [HW.HW AP] 
Access Point 




Core] Switch de Core 
[D] [HW.HW SwitchB] 
Switch de Borde 
[D] [N.1] Fuego [7] 
[HW.HWSwitch de 
Core] Switch de Core 
[D] [HW.HWCT] 
Central Telefónica 




Core] Switch de Core 
[D] [HW.HWCT] 
Central Telefónica 




Core] Switch de Core 
[D] [HW.HW AP] 
Access Point 





Core] Switch de Core 
[D] [HW.HW AP] 
Access Point 
[D] [N.1] Fuego [7] 
[HW.HWSwitch de 
Core] Switch de Core 
[D] [HW.HWSwitch de 
Core] Switch de 
Core 






Core] Switch de Core 
[D] [HW.HWTIP] 
Teléfono Ip 




Core] Switch de Core 
[D] [HW.HWSwitch de 







Core] Switch de Core 
[D] [HW.HWSwitch de 
Dist] Switch de 
Distribución 




Core] Switch de Core 
[D] [HW.HW Switch] 






Core] Switch de Core 
[D] [HW.HWSwitch de 
Core] Switch de 
Core 
[D] [N.1] Fuego [7] 
[HW.HWSwitch de 
Core] Switch de Core 
[D] [HW.HWSwitch de 
Dist] Switch de 
Distribución 






Core] Switch de Core 
[D] [HW.HWTIP] 
Teléfono Ip 
[D] [I.1] Fuego [7] 
[HW.HWSwitch de 
Core] Switch de Core 
[D] [HW.HW SwitchB] 






Core] Switch de Core 
[D] [HW.HWCT] 
Central Telefónica 




Core] Switch de Core 
[D] [HW.HWSwitch de 
Acceso] Switch de 
Acceso 




Core] Switch de Core 







Core] Switch de Core 
[D] [HW.HWTIP] 
Teléfono Ip 




Core] Switch de Core 
[D] [HW.HWSwitch de 
Dist] Switch de 
Distribución 




Core] Switch de Core 
[D] [HW.HW Switch] 
Switch capa 2 




Core] Switch de Core 
[D] [HW.HWSwitch de 












Si se han realizado las tareas anteriores correctamente, el riesgo residual 
debe ser casi despreciable. El cálculo del riesgo residual es sencillo. Como 
no han cambiado los activos, ni sus dependencias, sino solamente la 
magnitud de la degradación y la frecuencia de las amenazas, se repiten los 
cálculos de riesgo usando el impacto residual y la nueva tasa de ocurrencia.
Entonces conociendo el impacto de las 
directo derivar el riesgo sin más que tener en cuenta la frecuencia de 
ocurrencia, el riesgo crece con el impacto y con la frecuencia.
Identificación del Riesgo
En esta actividad, luego del análisis de los 
amenazas, salvaguardas existentes, vulnerabilidades e identificación de 
impactos, se identificara los activos que poseen niveles de riesgo 
considerables. 
La escala para calificar los riesgos de acuerdo a la herramienta aplic
PILAR son: 
Cada activo se encontrara con un nivel de riesgo y su valoración como 
resultado de la calificación de las salv
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 del Riesgo 
amenazas sobre los activos, es 
 
activosen lo que se refiere a las 
 
Figura 9. Niveles de Criticidad 







La calificación de los riesgos por activo que la herramienta PILAR nos 
genera esta clasificación de acuerdo a la valoración de dominios (DICAT) 
En la siguiente tabla se muestra el riesgo  acumulado en los activos 
superiores valorado en cada  dimensión de seguridad.  
Riesgo Acumulado 
Activo Amenaza Dim Riesgo 
[Logs Registros] Registros de 
Monitoreo 
[A.11] Acceso no autorizado [C] {6,3} 
[Configuraciones] Datos de 
Configuración 
[A.11] Acceso no autorizado [C] {6,3} 
[Logs Registros] Registros de 
Monitoreo 
[A.3] Manipulación de los 
registros de actividad (log) 
[I] {6,2} 
[HW.HWSwitch de Core] Switch de 
Core 
[A.24] Denegación de servicio [D] {6,0} 
[HW.HWSwitch de Dist] Switch de 
Distribución 
[A.24] Denegación de servicio [D] {6,0} 
[Logs Registros] Registros de 
Monitoreo 
[A.19] Revelación de información [C] {5,9} 
[Logs Registros] Registros de 
Monitoreo 
[A.15] Modificación de la 
información 
[I] {5,9} 
[Configuraciones] Datos de 
Configuración 
[A.19] Revelación de información [C] {5,9} 
[Logs Registros] Registros de 
Monitoreo 
[A.5] Suplantación de la identidad 
del usuario 
[A] {5,9} 
[Logs Registros] Registros de 
Monitoreo 
[A.13] Repudio (negación de 
actuaciones) 
[I] {5,9} 
[Configuraciones] Datos de 
Configuración 
[A.15] Modificación de la 
información 
[I] {5,9} 
[SW PRTG] PRTG Monitoring Net [A.22] Manipulación de 
programas 
[I] {5,8} 
[SWCiscWork] CiscoWorks [A.22] Manipulación de 
programas 
[I] {5,8} 
[SW PRTG] PRTG Monitoring Net [A.22] Manipulación de 
programas 
[C] {5,8} 
[HW.HW EquipFirewall] Equipo de 
Administración de Firewall 
[E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HWSwitch de Core] Switch de 
Core 
[E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HWFirewall] Firewall [E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HW Switch] Switch capa 2 [E.24] Caída del sistema por 




[HW.HW SwitchB] Switch de Borde [E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HW AP] Access Point [E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[Logs Registros] Registros de 
Monitoreo 
[A.6] Abuso de privilegios de 
acceso 
[C] {5,5} 
[HW.HWAnalizador] Analizador de 
Logs 
[E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HWTIP] Teléfono Ip [E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[Configuraciones] Datos de 
Configuración 
[A.6] Abuso de privilegios de 
acceso 
[C] {5,5} 
[HW.HWSwitch de Dist] Switch de 
Distribución 
[E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HWCT] Central Telefónica [E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HWSwitch de Acceso] Switch 
de Acceso 
[E.24] Caída del sistema por 
agotamiento de recursos 
[D] {5,5} 
[HW.HW EquipFirewall] Equipo de 
Administración de Firewall 
[A.24] Denegación de servicio [D] {5,4} 
[HW.HWCT] Central Telefónica [A.24] Denegación de servicio [D] {5,4} 
[HW.HWSwitch de Acceso] Switch 
de Acceso 
[A.24] Denegación de servicio [D] {5,4} 
[HW.HW Switch] Switch capa 2 [A.24] Denegación de servicio [D] {5,4} 
[Configuraciones] Datos de 
Configuración 
[A.5] Suplantación de la identidad 
del usuario 
[C] {5,4} 
[HW.HW SwitchB] Switch de Borde [A.24] Denegación de servicio [D] {5,4} 
[Configuraciones] Datos de 
Configuración 
[A.18] Destrucción de la 
información 
[D] {5,4} 
[HW.HWFirewall] Firewall [A.24] Denegación de servicio [D] {5,4} 
[HW.HW AP] Access Point [A.24] Denegación de servicio [D] {5,4} 
[HW.HWAnalizador] Analizador de 
Logs 
[A.24] Denegación de servicio [D] {5,4} 
[HW.HWTIP] Teléfono Ip [A.24] Denegación de servicio [D] {5,4} 
[Logs Registros] Registros de 
Monitoreo 
[A.5] Suplantación de la identidad 
del usuario 
[C] {5,4} 
[HW.HWCT] Central Telefónica [A.7] Uso no previsto [D] {5,1} 
[HW.HWCT] Central Telefónica [E.25] Pérdida de equipos [D] {5,1} 
[HW.HWSwitch de Dist] Switch de 
Distribución 
[A.14] Interceptación de 
información (escucha) 
[C] {5,1} 
[HW.HW AP] Access Point [I.6] Corte del suministro eléctrico [D] {5,1} 
[SW PRTG] PRTG Monitoring Net [A.7] Uso no previsto [D] {5,1} 





[LDataCenter] Centro de Datos [I.*] Desastres industriales [D] {5,1} 
[HW.HWSwitch de Dist] Switch de 
Distribución 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HWAnalizador] Analizador de 
Logs 
[I.6] Corte del suministro eléctrico [D] {5,1} 
[HW.HWCT] Central Telefónica [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[LDataCenter] Centro de Datos [N.2] Daños por agua [D] {5,1} 
[Configuraciones] Datos de 
Configuración 
[A.11] Acceso no autorizado [I] {5,1} 
[HW.HWSwitch de Acceso] Switch 
de Acceso 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HWSwitch de Dist] Switch de 
Distribución 
[I.6] Corte del suministro eléctrico [D] {5,1} 
[LDataCenter] Centro de Datos [A.18] Destrucción de la 
información 
[D] {5,1} 
[HW.HW EquipFirewall] Equipo de 
Administración de Firewall 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HWTIP] Teléfono Ip [I.6] Corte del suministro eléctrico [D] {5,1} 
[LDataCenter] Centro de Datos [I.1] Fuego [D] {5,1} 
[HW.HW Switch] Switch capa 2 [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HWSwitch de Core] Switch de 
Core 
[A.14] Interceptación de 
información (escucha) 
[C] {5,1} 
[SW PRTG] PRTG Monitoring Net [A.8] Difusión de software dañino [C] {5,1} 
[Logs Registros] Registros de 
Monitoreo 
[A.11] Acceso no autorizado [I] {5,1} 
[HW.HWFirewall] Firewall [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HW EquipFirewall] Equipo de 
Administración de Firewall 
[I.6] Corte del suministro eléctrico [D] {5,1} 
[HW.HW AP] Access Point [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[SWCiscWork] CiscoWorks [A.8] Difusión de software dañino [D] {5,1} 
[HW.HWSwitch de Core] Switch de 
Core 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HW SwitchB] Switch de Borde [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[SW PRTG] PRTG Monitoring Net [A.8] Difusión de software dañino [I] {5,1} 
[HW.HWTIP] Teléfono Ip [A.7] Uso no previsto [D] {5,1} 
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[HW.HWCT] Central Telefónica [I.6] Corte del suministro eléctrico [D] {5,1} 
[HW.HWTIP] Teléfono Ip [E.25] Pérdida de equipos [D] {5,1} 
[HW.HWSwitch de Acceso] Switch 
de Acceso 
[I.6] Corte del suministro eléctrico [D] {5,1} 
[LDataCenter] Centro de Datos [N.1] Fuego [D] {5,1} 
[HW.HWFirewall] Firewall [I.6] Corte del suministro eléctrico [D] {5,1} 
[SWCiscWork] CiscoWorks [A.8] Difusión de software dañino [I] {5,1} 
[SW PRTG] PRTG Monitoring Net [A.8] Difusión de software dañino [D] {5,1} 
[HW.HWAnalizador] Analizador de 
Logs 
[I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[LDataCenter] Centro de Datos [I.2] Daños por agua [D] {5,1} 
[LDataCenter] Centro de Datos [E.18] Destrucción de la 
información 
[D] {5,1} 
[HW.HW SwitchB] Switch de Borde [I.6] Corte del suministro eléctrico [D] {5,1} 
[HW.HW EquipFirewall] Equipo de 
Administración de Firewall 
[E.25] Pérdida de equipos [D] {5,1} 
[HW.HW EquipFirewall] Equipo de 
Administración de Firewall 
[A.7] Uso no previsto [D] {5,1} 
[HW.HWTIP] Teléfono Ip [I.7] Condiciones inadecuadas de 
temperatura o humedad 
[D] {5,1} 
[HW.HW Switch] Switch capa 2 [I.6] Corte del suministro eléctrico [D] {5,1} 
[SWCiscWork] CiscoWorks [A.7] Uso no previsto [D] {5,1} 
[HW.HWSwitch de Core] Switch de 
Core 
[I.6] Corte del suministro eléctrico [D] {5,1} 
[HW.HW AP] Access Point [A.26] Ataque destructivo [D] {5,0} 
[HW.HWSwitch de Core] Switch de 
Core 
[A.26] Ataque destructivo [D] {5,0} 
Tabla 16 Riesgo Acumulado  de cada Activo 
En el siguiente cuadro se puede observar los activos con su nivel de riesgo y 
su valoración. 







Padre Dim Hijo Dim Amenaza Riesgo 
[HW.HWFirewall] 
Firewall 
[C] [Configuraciones] Datos 
de Configuración 






[C] [Configuraciones] Datos 
de Configuración 






[C] [Logs Registros] 
Registros de Monitoreo 





[T] [Logs Registros] 
Registros de Monitoreo 
[I] [A.3] 
Manipulación de 




Analizador de Logs 
[T] [Logs Registros] 
Registros de Monitoreo 
[I] [A.3] 
Manipulación de 






[I] [Logs Registros] 
Registros de Monitoreo 
[I] [A.3] 
Manipulación de 




Core] Switch de Core 
[D] [HW.HWSwitch de 






Core] Switch de Core 
[D] [HW.HWSwitch de Dist] 







[D] [HW.HWSwitch de 







[D] [HW.HWSwitch de Dist] 







[C] [Configuraciones] Datos 
de Configuración 





[T] [Logs Registros] 







[T] [Logs Registros] 
Registros de Monitoreo 
[A] [A.5] 
Suplantación de 







[T] [Logs Registros] 
Registros de Monitoreo 





Analizador de Logs 
[T] [Logs Registros] 






Analizador de Logs 
[T] [Logs Registros] 
Registros de Monitoreo 
[A] [A.5] 
Suplantación de 




Analizador de Logs 
[T] [Logs Registros] 
Registros de Monitoreo 
















[C] [Configuraciones] Datos 
de Configuración 






[I] [Logs Registros] 








[I] [Logs Registros] 
Registros de Monitoreo 







[C] [Logs Registros] 
Registros de Monitoreo 




















Analizador de Logs 





































[C] [Configuraciones] Datos 
de Configuración 





Core] Switch de Core 
[D] [HW.HWSwitch de 
Core] Switch de Core 






Core] Switch de Core 
[D] [HW.HW Switch] Switch 
capa 2 






Core] Switch de Core 
[D] [HW.HW SwitchB] 
Switch de Borde 






Core] Switch de Core 
[D] [HW.HW AP] Access 
Point 






Core] Switch de Core 
[D] [HW.HWTIP] Teléfono 
Ip 






Core] Switch de Core 
[D] [HW.HWSwitch de Dist] 
Switch de Distribución 






Core] Switch de Core 
[D] [HW.HWCT] Central 
Telefónica 






Core] Switch de Core 
[D] [HW.HWSwitch de 
Acceso] Switch de 
Acceso 





[HW.HW AP] Access 
Point 
[D] [HW.HW AP] Access 
Point 




















[D] [HW.HWSwitch de 
Core] Switch de Core 
















[D] [HW.HW Switch] Switch 
capa 2 







[D] [HW.HW SwitchB] 
Switch de Borde 







[D] [HW.HW AP] Access 
Point 








Analizador de Logs 





Tabla 17 Riesgo Repercutido por Activo 
Paso 3 
3.6.4.5 Identificación de Salvaguardas 
 
Una vez identificado las amenazas, se identificara los mecanismos de 
salvaguarda implantados en aquellos activos, describiendo las dimensiones 
de seguridad que estos ofrecen (Disponibilidad, Integridad, Confidencialidad, 
Autenticidad y Trazabilidad). En la práctica no es frecuente encontrar 
sistemas desprotegidos. 
Probablemente la única forma es tirar de catálogo. Usar un (sistema) experto 
que ayude a verqué solución es adecuada para cada combinación de 
• tipo de activo 
• amenaza a la que está expuesto 
• dimensión de valor que es motivo de preocupación 
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• nivel de riesgo 
A menudo encontrará muchas soluciones para un problema, con diferentes 
calidades. En estoscasos debe elegir una solución proporcionada a los 
niveles de impacto y riesgo calculados. 
Las salvaguardas entran en el cálculo del riesgo de dos formas: 
Reduciendo la frecuencia de las amenazas. 
Llamadas salvaguardas preventivas. Una salvaguarda preventiva ideal 
mitigacompletamente la amenaza. 
Limitando el daño causado. 
Hay salvaguardas que directamente limitan la posible degradación, mientras 
queotras permiten detectar inmediatamente el ataque para frenar que la 
degradaciónavance. Incluso algunas salvaguardas se limitan a permitir la 
pronta recuperacióndel sistema cuando la amenaza lo destruye. En 
cualquiera de las versiones, laamenaza se materializa; pero las 
consecuencias se limitan.Las salvaguardas se caracterizan, principalmente, 
por su eficacia frente alriesgo que pretenden conjurar. 
En la siguiente tabla se observa las diferentes salvaguardas que tienen los 
activos de red identificados anteriormente, con sus respectivas dimensiones 
de seguridad que estos ofrecen, todo esto en base a  la metodología 
MAGERIT Libro II Catalogo de Elementos y a las encuestas realizadas: 
CAPAS ACTIVOS SALVAGUARDAS DIMENSIÓN 
EQUIPAMIENTO Switch de Core -Claves Disponibilidad 
-Protección del equipo 
dentro de la 
organización 
Confidencialidad 






-Protección de la 
integridad de los datos 
intercambiados 
  
Firewall -Claves   
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-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 





-Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
Switch de Acceso -Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
Switch de Capa 2 -Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
Analizador de Logs -Claves   
-Protección del equipo 











-Protección de la 





-Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
Access Point -Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
Central Telefónica -Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
Teléfono Ip -Claves   
-Protección del equipo 
dentro de la 
organización 
  
-Se aplica perfiles de 
seguridad 
  




-Protección de la 
integridad de los datos 
intercambiados 
  
EQUIPAMIENTO PRTG -Claves Disponibilidad 
-Protección del equipo 
dentro de la 
organización 
Integridad 






-Protección de la 
integridad de los datos 
intercambiados 
  
CISCOWORKS -Claves   
-Protección del equipo 
dentro de la 
organización 
  






-Protección de la 
integridad de los datos 
intercambiados 
  
INSTALACIONES DATACENTER -Control de los accesos 
físicos 
Disponibilidad 
-Aseguramiento de la 
disponibilidad  
  
-Alarmas   
-Ventilación, extintores    
-Ups   
CUARTO DE 
COMUNICACIONES 
-Control de los accesos 
físicos 
  
-Aseguramiento de la 
disponibilidad  
  
-Alarmas   
-Ventilación, extintores    
Ups   















-Aseguramiento de la 
disponibilidad  
  
DATOS Backup de 
Configuraciones  
-Protección de la 
información 
Integridad 
-Copias de seguridad 
de los datos 
Disponibilidad 
Backup de Logs de 
Monitoreo 
-Protección de la 
información 
Integridad 
-Copias de seguridad 
de los datos 
Confidencialidad 
 
Tabla 18. Salvaguardas de los Activos de Red 
3.6.4.6Identificación de Vulnerabilidades 
Una vez identificado las amenazas y las salvaguardas existentes de los 
activos, el siguiente paso es la identificación de vulnerabilidades. 
La herramienta PILAR ha sustituido, los valores de probabilidad y 
degradación por una serie de criterios que permiten reflejar el entorno en el 
que se encuentran los activos. 
Las vulnerabilidades identificadas por medio de las encuestas,  que podrían 
generar que una amenaza se materialice son las siguientes: 




Identificación del atacante 
Público en general 
Público en General 
Criminales/Terroristas 
Personal Interno 





Motivación del Atacante 
Económica (Beneficios en dinero) 
Con ánimo de provocar pérdidas 
Con ánimo destructivo 




Beneficio del atacante Muy interesado 
  
Motivación del personal interno Baja calificación profesional escasa 
información 
  
Permisos de los usuarios(derechos) Se permite el acceso a internet 
Se permite la conexión de dispositivos 
móviles. 
  
Conectividad del sistema de información Conectado a un amplio colectivo de redes 
  
Tabla 19. Identificación  de Vulnerabilidades 
3.6.4.7 Conclusiones y Recomendaciones de los Activos 
Sobre los  Activos: 
• Se recomienda implementar salvaguardas preventivas hasta que se 
implemente el plan de seguridad, con el objetivo de proteger al activo 
en todo tiempo. 
• Se recomienda la implementación de las siguientes salvaguardas en 
cada activo, para reducir las probabilidades de que las amenazas se 
materialicen: 
Switch de Core 
• Para tener el acceso a la consola del switch de Core el número de 
dígitos de la contraseña deberá ser lo suficientemente amplia pero no 
compleja para el acceso del personal solamente autorizado. 
• Aumentar la seguridad con una protección de acceso controlado, 
donde se limite los intentos fallidos de acceso, como puede ser con 
un  máximo de tres (3) intentos; de esta manera se evitara que los 
atacantes disfruten  de los privilegios del llamado phishing  o 
suplantación de identidad. 
• Se deberá crear varios niveles de acceso para mantener un control de 




• Se recomienda una actualización de los planes de continuidad ya que 
son muy importantes porque garantizan que el sistema nunca caiga, 
generando satisfacción a los servicios que da acceso o bloqueo. 
• Se debe estar siempre actualizando el firmware de los equipos para 
que se pueda solucionar ciertas vulnerabilidades de dichos 
dispositivos. 
• Se debería mantener una revisión periódica de las políticas de 
seguridad. 
• Se debe establecer un control de cambios de configuraciones y 
firmware. 
Central Telefónica 
• Se debe mejorar el control centralizado con revisiones periódicas de 
la configuración lo que ayudara a que la información llegue a su 
destino y evite errores de re-encaminamiento. 
• Cuando se hablen temas de vital importancia o confidenciales por la 
telefonía IP, tratar de tener cautela de las personas que puedan 
escuchar la información, con el fin de evitar que se den fugas de las 
mismas. Lo que se recomienda la encriptación de las llamadas 
críticas. 
Instalaciones 
Unidad de sistemas, redes y telecomunicaciones. 
• Se recomienda implementar el Estándar TIA-942 (Telecomunications 
Industry Association), el cual brindara los requerimientos y 
lineamientos necesarios para el diseño e instalación de centros de 
cómputo, el cual cuenta con los requerimientos de: instalación de 
suelo antiestático, sistema central de refrigeración, unidades de aire 
acondicionado, sistema automático de detección de alarmas de 
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incendios, sistema de control de accesos y todas las normas de 
seguridad que necesita el área de sistema de información. 
• Se deberá tener un sistema de distribución de suministros eléctricos 
(UPS), con un tiempo promedio  de 1 hora de duración para que los 
administradores de los sistemas puedan mantener la continuidad del 
servicio. 
• Y lo más importante se recomienda tener un sitio alterno de 
recuperación ya que por ahora no se cuenta con este sitio de 
recuperación.   
Personal 
• Se recomienda implementar una política y procedimientos de gestión 
de personal (en materia de seguridad). 
• Mejorar la asignación de responsabilidades de seguridad a todos los 
puestos de trabajo. 
• Implementar procedimientos para el cambio de puesto de trabajo, ya 
que se maneja de forma intuitiva y dentro de los mismos no se 
establece la actualización de los acuerdos de confidencialidad en los 
nuevos puestos debido a la importancia de la información. 
• Implementar comprobaciones para el personal con puestos de gran 
responsabilidad. 
• Implementar una normativa de obligado cumplimiento en el 
desempeño del puesto-propiedad intelectual, esto incentivaría a que 
los trabajos sean realizados con mayor esmero. 
• Fomentar el trabajo en equipo, ya que mediante una buena relación 
laboras entre los responsables de las comunicaciones los problemas 
se podrían solventar de mejor forma. 
• Implementar una normativa de obligado cumplimiento en el desempeño 
del puesto-propiedad intelectual, esto incentivaría a que los trabajos sean 





4.1 Herramienta PILAR 
PILAR conjuga los activos TIC de un sistema con las amenazas posibles, 
calcula los riesgos y nos permite incorporar salvaguardas para reducir el 
riesgo a valores residuales aceptables. Esto nos permite fundamentar la 
confianza en el sistema. 
La herramienta soporta todas las fases del método MAGERIT: 
• Caracterización de los activos: identificación, clasificación, 
dependencias y valoración. 
• Caracterización de las amenazas 
• Evaluación de las salvaguardas 
La herramienta incorpora los catálogos del "Catálogo de Elementos" 
permitiendo una homogeneidad en los resultados del análisis: 
• tipos de activos 
• dimensiones de valoración 
• criterios de valoración 
• catálogo de amenazas 
Para incorporar este catálogo, PILAR diferencia entre el motor de cálculo de 
riesgos y la bibliotecade elementos, que puede ser reemplazada para seguir 
el paso de la evolución en el tiempo de loscatálogos de elementos. 
La herramienta evalúa el impacto y el riesgo, acumulado y repercutido, 
potencial y residual, presentándolo de forma que permita el análisis de por 
qué se da cierto impacto o cierto riesgo. 
Las salvaguardas se califican por fases, permitiendo la incorporación a un 
mismo modelo de diferentes situaciones temporales. Típicamente se puede 
incorporar el resultado de los diferentes proyectos de seguridad a lo largo de 
la ejecución del plan de seguridad, monitorizando la mejora delsistema. 
  
Los resultados se presentan en varios formatos: informes RTF, gráficas y 
tablas para incorporar ahojas de cálculo. De esta forma es posible elaborar 
diferentes tipos de informes y 
A continuación se muestra la plataforma  Pilar:
La presentación que Pilar muestra al usuario  las siguientes partes 
principales: 
D: Proyecto 
A: Análisis de Riesgos
R: Informes 












4.2 Datos del proyecto 
 
En esta pantalla se presenta los datos principales  del proyecto a 
desarrollarse, tales como descripción, responsable, organización, versión 
fecha, tal como se muestra en la siguiente figura: 
 
 
Figura 11. Datos Principales del Proyecto 
 
4.3 Resultados del Análisis de Riesgos 
 
Paso 1  Activos de la red LAN de la CGE. 
4.3.1 Identificación de Activos 
 
En la opción Análisis de Riesgo, PILAR permite ingresar los activos 
clasificándolos por su función y por capa creadas anteriormente. 
  
4.3.2 Clasificación de los Activos
Para la clasificación de los activos Pilar nos muestra dos paneles, e
derecha tenemos la lista de los activos que se crearon en el primer paso 
cuando se realizó la identificación 
tenemos los tipos de activos o clases que nos provee la herramienta por lo 
que nosotros podemos 
información que hayamos recopilado. 
Hardware tenemos el equipo firewall, por lo que este equipo
clase [firewall] cortafuegos, y así procedemos con los demás activos
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Figura 12. Activos de red Identificados 
 
de los activos, y en la parte izquierda 
clasificarlos manualmente según las fichas de 
Por ejemplo podemos ver que en 
 
n la parte 





Figura 13. Clasificación de Activos 
4.3.3Dependencias de los Activos 
En la herramienta Pilar nos muestra dos paneles en la parte derecha 
tenemos los activos a los que se los denomina  Padres y en la parte 
izquierda tenemos los activos Hijos, por lo que manualmente seleccionamos 




Por otro lado las dependencias  que lo hicimos anteriormente  manualmente 
la herramienta  nos puede mostrar en forma gráfica  estas dependencia 
podemos observar  gráficamente, tal como se muestra en la siguiente figura.
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14. Dependencias de los Activos Padres- Hijos






4.3.4 Valoración de Activos 
 
A continuación se muestra los diferentes valores que se les asignado a los 
activos identificados en cada una de las dimensiones  de seguridad  
(disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad).  
A cada una de estas dimensiones se le da un valor de acuerdo a la Tabla 9 
Criterios de Valoración de Activos indicada en el capítulo anterior. 
Hay que tomar en cuenta que la valoración que recibe un activo en una 
cierta dimensión es la medida del perjuicio para la organización si el activo 
se ve dañado en dicha dimensión. 
 
Figura 16. Valoración de Activos 
Los criterios que  Pilar nos despliega en cada una de las dimensiones para 
cada activo son las mismas, tal como se muestra en el siguiente gráfico: 
 
Figura 17. Criterios de  Valoración 
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4.4 Paso 2 Amenazas de la red LAN de la CGE 
4.4.1 Identificación de Amenazas. 
La herramienta PILAR aplicada, asigna de forma automática las amenazas, 
su frecuencia de materialización y el impacto que supondría. 
PILAR  nos proporciona en su biblioteca una colección  de amenazas que se 
asocian a cada uno de los activos, tomando en cuenta sus clases y 
dependencias. 
Para nuestro caso de estudio se tomaran en cuenta solo las que se 
acerquen más a nuestro caso real de estudio.  A continuación se muestra  
algunas de las amenazas que presenta en su biblioteca. 
 
Figura 18. Identificación de Amenazas según PILAR 
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4.4.2 Valoración de las Amenazas 
PILAR propone valorar las amenazas definiendo las frecuencias o 
probabilidad de posible materialización de las mismas y la degradación por 
niveles o porcentajes de las cinco dimensiones de seguridad (DICAT). 
La frecuencia y degradación están expresadas por porcentaje: 
 
Figura 19. Valoración de las Amenazas 
4.5 Salvaguardas 
4.5.1 Identificación de Salvaguardas 
 
Muestra la salvaguarda o grupo de salvaguardas. Si no puede ver el nombre 
completo de una salvaguarda  (porque es muy largo), pulse  con el botón 
derecho sobre ella y seleccione camino completo. 
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Las salvaguardas y los grupos de salvaguardas están identificadas por un 
icono en forma de paraguas y un subíndice. Los colores y valores subíndice 
de los paraguas informan de la importancia relativa de la salvaguarda, que 
puede ser: 
•  Interesante 
•  Importante 
•  Muy Importante 
•  Critica. 
Las salvaguardas están agrupadas para, además de facilitar su comprensión 
y valoración, indicar que salvaguardas de un tipo debería disponer la 
organización. 
Así, los grupos de salvaguardas que antepongan un indicador booleano, 
indican que para las salvaguardas que engloban: 
 
Figura 20. Salvaguardas 
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4.5.2 Valoración de las Salvaguardas 
Una  vez pulsada la opción de valoración, le aparece la pantalla  de gestión 
de salvaguardas donde podrá valorar las salvaguardas existentes y su grado 
de implantación en un dominio. 
Mediante las salvaguardas podrá reducir el impacto y el riesgo, en función 
de las que disponga y de su nivel de implantación. 
 
Figura 21. Valoración de las Salvaguardas 









Tabla 20 Criterios de Valoración de Salvaguardas 
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4.6 Impacto Acumulado 
El impacto acumulado es el impacto evaluado en los activos inferiores. 
 
Figura 22. Impacto Acumulado 
4.6 Impacto Residual 
El impacto restante después del tratamiento del riesgo. 
 
Figura 23 Impacto Residual 
  
4.7 Riesgo Acumulado
Anteriormente definimos dependencias entre activos, los activos inferiores 
acumulan el valor de los activos superiores.
4.8 Riesgo Residual
Una vez que se  ha calculado el riesgo  y se aplicado las diferentes 
salvaguardas, se sigue manteniendo un riesgo ya que se dice que por más 
que se ponga las salvaguardas más eficaces siempre habrá  un riesgo 




Figura 24. Riesgo Acumulado 
 
, pero ya controlado







CONCLUSIONES Y RECOMENDACIONES 
5.1. Conclusiones 
 
• El presente trabajo sirve como una aplicación de la metodología 
MAGERIT versión 3 basada en su herramienta PILAR, para la 
ejecución del Análisis y Gestión de Riesgos, extendida hacia cualquier 
institución pública o privada que posea activos. 
• La prevención, detección y mitigación de los riesgos, es 
imprescindible, razón por la que se deberá aplicar una metodología 
con su respectiva herramienta, con la finalidad de mitigar los riesgos 
usando perfiles de seguridad y salvaguardas adecuadas que 
recomienda la herramienta PILAR Basic. 
• Una vez terminado el Análisis de Riesgos de los activos de la red LAN 
de la Contraloría General del Estado, y realizada la calificación de los 
riesgos a los activos: Switch de Distribución, Switch de Acceso, 
Switch de capa 2, Firewall, todos con sus respectivas amenazas, se 
concluye que estos son los activos con un mayor nivel de riesgo en la 
organización, debido a la falta de implementación de salvaguardas de 
seguridad como recomiendan los estándares y código de buenas 
prácticas para la Gestión de la Seguridad de la Información. 
• La CGE cuenta con un plan de seguridad de la información pero el 
personal responsable no lo ha actualizado, por lo que existiría una 
probabilidad media en que las amenazas se materialicen. 
• La Institución, está consciente del riesgo que poseen sus sistema de 
comunicación, por lo que, la Dirección de Tecnología  a partir del 
presente trabajo, realizo la implementación de ciertas salvaguardas 
que les permitirá proteger de mejor manera la información. 
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• El apoyo, tanto de la Dirección como de los jefes de las diferentes 
áreas de tecnología como son infraestructura, proyectos y servicios 
han sido indispensables para la elaboración de la tesis, ya que con 
coordinaciones se facilitó la información que me permitió evaluar y 
gestionar los activos tecnológicos. 
• Concluimos que actualmente en nuestro medio no se pone real 
énfasis en temas referentes al Análisis de Riesgos, lo que podría 
ocasionar que no se tenga un conocimiento adecuado de dichos 
temas y no cuente con el personal especializado para realizar dicho 
análisis. 
• Una forma de conseguir el mayor beneficio en seguridad de la 
información es contar con una adecuada evaluación de riesgos, que 
oriente las inversiones, que minimicen el impacto en casos de 
incidentes, sin importar que metodología se seleccione. 
• La seguridad de la información no es una responsabilidad únicamente 
del área de tecnología debe fluir desde la alta gerencia hacia todos 
los procesos de negocios. 
• Un comité de seguridad de la información compuesto por cada jefe de 
área genera más compromiso para hacer cumplir las políticas de 
seguridad de la información 
• Si la seguridad de la información depende únicamente de IT entonces 
la probabilidad es del 100% de que no se implemente. 
• Los recursos financieros de una organización deben invertirse de la 
mejor manera mirando siempre el retorno de inversión. 
• La organización debe entender la seguridad como un proceso que 
nunca termina. 
• La inseguridad es una propiedad inherente a los recursos informáticos 





• Se recomienda utilizar la Metodología MAGERIT versión 3, y como 
complemento la herramienta PILAR, la cual es una herramienta propia 
automatizada y basada en la metodología, que permite trabajar con 
varios activos, amenazas y salvaguardas. 
• Se recomienda que la administración tome en cuenta estándares 
como: ISO/IEC 27002:2005 Código de buenas prácticas para la 
Gestión de la Seguridad de la Información, COBIT versión 5 e ITIL 
(mejores prácticas de prestación de servicios TI y auditoria) y CISCO 
(estándares internacionales de redes y telecomunicaciones). 
• Alas Organizaciones que realicen el Análisis de Riesgos de los 
sistemas de comunicación (activos de red), les sugiero que lo hagan 
por lo menos dos veces al año, razón por la cual podrán conocer sus 
fortalezas o debilidades e implementar salvaguardas para reducir las 
debilidades encontradas. 
• A los estudiantes que tengan interés en realizar un Análisis de 
Riesgos, les sugiero que constantemente mantengan reuniones con 
los delegados en el manejo de la información y con el personal 
involucrado en el proyecto que labora en la organización, para que los 




















































ANEXO IV: Tipos de Activos Utilizados de la Metodología MAGERIT 
En este anexo se detallan los tipos de activos incluidos en el inventario base 
de la metodología MAGERIT. 
[D] Datos/ Información 
• [files] ficheros 
• [backup] copias de respaldo 
• [conf] datos de configuración  
• [int] datos de gestión interna 
• [password] credenciales (ej. contraseñas) 
• [auth] datos de validación de credenciales 
• [acl] datos de control de acceso 
• [log] registro de actividad  
• [source] código fuente 
• [exe] código ejecutable 
• [test] datos de prueba 
[S] Servicios 
• [anon] anónimo (sin requerir identificación del usuario) 
• [pub] al público en general (sin relación contractual) 
• [ext] a usuarios externos (bajo una relación contractual) 
• [int] interno (a usuarios de la propia organización) 
• [www] world wide web 
• [telnet] acceso remoto a cuenta local 
• [email] correo electrónico 
• [file] almacenamiento de ficheros 
• [ftp] transferencia de ficheros 
• [edi] intercambio electrónico de datos 
• [dir] servicio de directorio  
• [idm] gestión de identidades  
 127 
 
• [ipm] gestión de privilegios 
• [pki] PKI - infraestructura de clave pública  
[SW] Aplicaciones (software) 
• [prp] desarrollo propio (in house) 
• [sub] desarrollo a medida (subcontratado) 
• [std] estándar (off the shelf) 
• [browser] navegador web 
• [www] servidor de presentación 
• [app] servidor de aplicaciones 
• [email_client] cliente de correo electrónico 
• [email_server] servidor de correo electrónico 
• [file] servidor de ficheros 
• [dbms] sistema de gestión de bases de datos 
• [tm] monitor transaccional 
• [office] ofimática 
• [av] anti virus 
• [os] sistema operativo 
• [hypervisor] gestor de máquinas virtuales 
• [ts] servidor de terminales 
• [backup] sistema de backup 
[HW]Equipos informáticos (hardware) 
• [host] grandes equipos  
• [mid] equipos medios  
• [pc] informática personal  
• [mobile] informática móvil  
• [pda] agendas electrónicas 
• [vhost] equipo virtual 
• [backup] equipamiento de respaldo  
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• [peripheral] periféricos 
• [print] medios de impresión  
• [scan] escáneres 
• [crypto] dispositivos criptográficos 
• [bp] dispositivo de frontera  
• [network] soporte de la red  
• [modem] módems 
• [hub] concentradores 
• [switch] conmutadores 
• [router] encaminadores 
• [bridge] pasarelas 
• [firewall] cortafuegos 
• [wap] punto de acceso inalámbrico 
• [pabx] centralita telefónica 
• [ipphone] teléfono IP 
[COM]Redes de comunicaciones 
• [PSTN] red telefónica 
• [ISDN] rdsi (red digital) 
• [X25] X25 (red de datos) 
• [ADSL] ADSL 
• [pp] punto a punto 
• [radio] comunicaciones radio 
• [wifi] red inalámbrica 
• [mobile] telefonía móvil 
• [sat] por satélite 
• [LAN] red local 
• [MAN] red metropolitana 
• [Internet] Internet 
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[Media] Soportes de información 
• [electronic] electrónicos 
• [disk] discos 
• [vdisk] discos virtuales 
• [san] almacenamiento en red 
• [disquette] disquetes 
• [cd] cederrón (CD-ROM) 
• [usb] memorias USB 
• [dvd] DVD 
• [tape] cinta magnética 
• [mc] tarjetas de memoria 
• [ic] tarjetas inteligentes 
• [non_electronic] no electrónicos 
• [printed] material impreso 
• [tape] cinta de papel 
• [film] microfilm 
• [cards] tarjetas perforadas 
[AUX] Equipamiento auxiliar 
• [power] fuentes de alimentación 
• [ups] sistemas de alimentación ininterrumpida 
• [gen] generadores eléctricos 
• [ac] equipos de climatización 
• [cabling] cableado 
• [wire] cable eléctrico 
• [fiber] fibra óptica 
• [robot] robots 
• [tape] ... de cintas 
• [disk] ... de discos 
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• [supply] suministros esenciales 
• [destroy] equipos de destrucción de soportes de información 
• [furniture] mobiliario: armarios, etc. 
[L] Instalaciones 
• [site] recinto 
• [building] edificio 
• [local] cuarto 
• [mobile] plataformas móviles 
• [car] vehículo terrestre: coche, camión, etc. 
• [plane] vehículo aéreo: avión, etc. 
• [ship] vehículo marítimo: buque, lancha, etc. 
• [shelter] contenedores 
• [channel] canalización 
• [backup] instalaciones de respaldo 
[P] Personal 
• [ue] usuarios externos 
• [ui] usuarios internos 
• [op] operadores 
• [adm] administradores de sistemas 
• [com] administradores de comunicaciones 
• [dba] administradores de BBDD 
• [sec] administradores de seguridad 
• [des] desarrolladores / programadores 
• [sub] subcontratas 






ANEXO V: Inventario de Amenazas  de la Metodología MAGERIT 
En este anexo se detallan las amenazas que nos presenta la metodología 
MAGERIT, en su inventario base.  
 [N] Desastres naturales 
• [N.1] Fuego 
• [N.2] Daños por agua 
• [N.*] Desastres naturales 
• [N.*.1] Tormentas 
• [N.*.2] Tormentas eléctricas 
• [N.*.3] Huracanes 
• [N.*.4] Terremotos 
• [N.*.5] Tornados 
• [N.*.6] Ciclones 
• [N.*.7] Deslizamientos del terreno 
• [N.*.8] Meteoritos 
• [N.*.9] Tsunamis 
• [N.*.10] Tormentas de invierno y frio extremo 
• [N.*.11] Calor extremo 
• [N.*.12] Volcanes 
[I] De origen industrial 
• [I.1] Fuego 
• [I.2] Daños por agua 
 [I.3] Contaminación medioambiental 
• [I.3.1] Vibraciones 
• [I.3.2] Ruido 
• [I.3.3] Polvo 
• [I.3.4] Humo 
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• [I.3.5] Vapor 
[I.4] Contaminación electromagnética 
• [I.4.11] Ruido electromagnético accidental 
• [I.4.12] Ruido electromagnético deliberado 
• [I.4.15] Pulsos electromagnéticos accidentales 
• [I.4.16] Pulsos electromagnéticos deliberados 
• [I.4.21] Ruido término accidental 
• [I.4.22] Ruido término deliberado 
• [I.4.31] Jamming 
[I.5] Avería de origen físico o lógico 
• [I.5.1] Software 
• [I.5.2] Hardware 
• [I.5.3] Equipos de comunicaciones 
• [I.5.4] Equipamiento auxiliar 
 [I.6] Corte del suministro eléctrico 
• [I.6.11] Interrupción accidental 
• [I.6.12] Interrupción deliberada por un agente externo 
• [I.6.13] Interrupción deliberada por un agente interno 
[I.7] Condiciones inadecuadas de temperatura o humedad 
[I.8] Fallo de servicios de comunicaciones 
• [I.8.11] Interrupción accidental 
• [I.8.12] Interrupción deliberada por un agente externo 
• [I.8.13] Interrupción deliberada por un agente interno 
[I.9] Interrupción de otros servicios o suministros esenciales 
• [I.9.1] Papel 
• [I.9.2] Refrigerante 
• [I.9.3] Diésel 
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[I.10] Degradación de los soportes de almacenamiento de la 
información 
[E] Errores y fallos no intencionados 
• [E.1] Errores de los usuarios 
• [E.2] Errores del administrador del sistema / de la seguridad 
• [E.4] Errores de configuración 
[E.7] Deficiencias en la organización 
[E.8] Difusión de software dañino 
• [E.8.0] Gusanos 
• [E.8.1] Virus 
• [E.8.2] Caballos de Troya 
• [E.8.3] Spyware 
[E.18] Destrucción de la información[E.20] Vulnerabilidades de los 
programas (software) 
• [E.20.dos] denegación de servicio 
• [E.20.read] acceso de LECTURA 
• [E.20.write] acceso de ESCRITURA 
• [E.20.escalation] escalada de privilegios 
• [E.21] Errores de mantenimiento / actualización de programas 
(software) 
• [E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 
• [E.24] Caída del sistema por agotamiento de recursos 
• [E.25] Pérdida de equipos 
[E.28] Indisponibilidad del personal 
• [E.28.1] Enfermedad 
• [E.28.2] Huelga 
• [E.28.3] No hay personal 
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• [E.28.4] Personal insuficiente 
[A] Ataques deliberados 
[A.4] Manipulación de los ficheros de configuración 
• [A.4.1] Sin beneficio para nadie 
• [A.4.2] A beneficio del atacante 
• [A.4.3] Para dañar a la víctima 
[A.7] Uso no previsto 
• [A.7.1] Por personal interno 
• [A.7.2] Por subcontratistas 
• [A.7.3] Por personas externas 
• [A.8] Difusión de software dañino 
[A.8.0] Gusanos 
• [A.8.1] Virus 
• [A.8.2] Caballos de Troya 
• [A.8.3] Spyware 
[A.18] Destrucción de la información 
• [ A.18.1]  Sin  beneficio para nadie 
• [A.18.2] A beneficio del atacante 
• [A.18.3] Para dañar a la víctima 
[A.24] Denegación de servicio 
• [A.24.1] Saturación de los canales de 
comunicaciones 
• [A.24.2] Saturación de los recursos software 
• [A.24.3] Saturación de los recursos hardware 
[A.25] Robo de equipos 
• [A.25.1] Por personal interno 
• [A.25.2] Por subcontratistas 
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• [A.25.3] Por personas externas 
 [A.26] Ataque destructivo 
• [A.26.1] Vandalismo 
• [A.26.2] Bombas 
• [A.26.3] Terrorismo 
[A.27] Ocupación enemiga 
[A.28] Indisponibilidad del personal 
• [A.28.1] Enfermedad 
• [A.28.2] Huelga 
• [A.28.3] Absentismo. 
 
 
ANEXO VI: Inventario de Salvaguardas  de la Metodología MAGERIT 
En este anexo se detallan las salvaguardas que nos presenta la metodología 
MAGERIT, en su inventario base.  
6.2. Protección de los datos / información 
D Protección de la Información 
D.A Copias de seguridad de los datos (backup) 
D.I Aseguramiento de la integridad 
D.C Cifrado de la información 
D.DS Uso de firmas electrónicas 
D.TS Uso de servicios de fechado electrónico (time stamping) 
6.3. Protección de las claves criptográficas 
K Gestión de claves criptográficas 
K.IC Gestión de claves de cifra de información 
K.DS Gestión de claves de firma de información 
K.disk Gestión de claves para contenedores criptográficos 
K.comms Gestión de claves de comunicaciones 
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K.509 Gestión de certificados. 
6.4. Protección de los servicios 
S Protección de los Servicios 
S.A Aseguramiento de la disponibilidad 
S.start Aceptación y puesta en operación 
S.SC Se aplican perfiles de seguridad 
S.op Explotación 
S.CM Gestión de cambios (mejoras y sustituciones) 
S.end Terminación 
S.www Protección de servicios y aplicaciones web 
S.email Protección del correo electrónico 
S.dir Protección del directorio 
S.dns Protección del servidor de nombres de dominio (DNS) 
S.TW Teletrabajo 
S.voip Voz sobre IP. 
6.5. Protección de las aplicaciones (software) 
SW Protección de las Aplicaciones Informáticas 
SW.A Copias de seguridad (backup) 
SW.start Puesta en producción 
SW.SC Se aplican perfiles de seguridad 
SW.op Explotación / Producción 
SW.CM Cambios (actualizaciones y mantenimiento). 
6.6. Protección de los equipos (hardware) 
HW Protección de los Equipos Informáticos 
HW.start Puesta en producción 
HW.SC Se aplican perfiles de seguridad 
HW.A Aseguramiento de la disponibilidad 
HW.op Operación 




HW.PCD Informática móvil 
HW.print Reproducción de documentos 
HW.pabx Protección de la centralita telefónica (PABX). 
 
6.7. Protección de las comunicaciones 
COM Protección de las Comunicaciones 
COM.start Entrada en servicio 
COM.SC Se aplican perfiles de seguridad 
COM.A Aseguramiento de la disponibilidad 
COM.aut Autenticación del canal 
COM.I Protección de la integridad de los datos intercambiados 
COM.C Protección criptográfica de la confidencialidad de los datos 
intercambiados 
COM.op Operación 
COM.CM Cambios (actualizaciones y mantenimiento) 
COM.end Terminación 
COM.internet Internet: uso de ? acceso a 
COM.wifi Seguridad Wireless (WiFi) 
COM.mobile Telefonía móvil 
COM.DS Segregación de las redes en dominios. 
6.8. Protección en los puntos de interconexión con otros sistemas 
IP Puntos de interconexión: conexiones entre zonas de confianza 
IP.SPP Sistema de protección perimetral 
IP.BS Protección de los equipos de frontera. 
 
6.9. Protección de los soportes de información  
 
MP Protección de los Soportes de Información  
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MP.A Aseguramiento de la disponibilidad 
MP.IC Protección criptográfica del contenido 
MP.clean Limpieza de contenidos 
MP.end Destrucción de soportes 
 
6.10. Protección de los elementos auxiliares 
• AUX Elementos Auxiliares 
• AUX.A Aseguramiento de la disponibilidad 
• AUX.start Instalación 
• AUX.power Suministro eléctrico 
• AUX.AC Climatización 
• AUX.wires Protección del cableado 
6.11. Seguridad física – Protección de las instalaciones  
L Protección de las Instalaciones  
• L.design Diseño  
• L.depth Defensa en profundidad  
• L.AC Control de los accesos físicos  
• L.A Aseguramiento de la disponibilidad  
• L.end Terminación 
6.12. Salvaguardas relativas al personal 
Son aquellas que se refieren a las personas que tienen relación con el 
sistema de información. 
• PS Gestión del Personal 
• PS.AT Formación y concienciación 
• PS.A Aseguramiento de la disponibilidad 
6.13. Salvaguardas de tipo organizativo 
Son aquellas que se refieren al buen gobierno de la seguridad. 
• G Organización 
• G.RM Gestión de riesgos 
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• G.plan Planificación de la seguridad 
• G.exam Inspecciones de seguridad 
6.14. Continuidad de operaciones 
• Prevención y reacción frente a desastres. 
• BC Continuidad del negocio 
• BC.BIA Análisis de impacto (BIA) 
 
6.15. Externalización 
Es cada vez más flexible la frontera entre los servicios de seguridad 
prestados internamente y los servicios contratados a terceras partes. En 
estos casos es fundamental cerrar los aspectos de relación contractual: 
• SLA: nivel de servicio, si la disponibilidad es un valor 
• NDA: compromiso de secreto, si la confidencialidad es un valor 
• Identificación y calificación del personal encargado 
• Procedimientos de escalado y resolución de incidencias 
• Procedimiento de terminación (duración en el tiempo de las 
responsabilidades asumidas) 
• Asunción de responsabilidades y penalizaciones por incumplimiento 
• E Relaciones Externas 
• E.1 Acuerdos para intercambio de información y software 
• E.2 Acceso externo 
• E.3 Servicios proporcionados por otras organizaciones 
• E.4 Personal subcontratado. 
6.16. Adquisición y desarrollo 
• NEW Adquisición / desarrollo 
• NEW.S Servicios: Adquisición o desarrollo 
• NEW.SW Aplicaciones: Adquisición o desarrollo 
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• NEW.HW Equipos: Adquisición o desarrollo 
• NEW.COM Comunicaciones: Adquisición o contratación 
• NEW.MP Soportes de Información: Adquisición 





Análisis de Riesgos 
Proceso sistemático para estimar la magnitud de los riesgos a que está 
expuesta una organización. 
Análisis de Impacto 
Estudio de las consecuencias que tendría una parada de x tiempo sobre la 
organización. 
Activo 
Componente o funcionalidad de un sistema de información susceptible de 
ser atacado deliberada o accidentalmente con consecuencias para la 
organización. Incluye: información, datos, servicios, aplicaciones (software), 
equipos (hardware), comunicaciones, recursos administrativos, recursos 
físicos y recursos humanos. (UNE 71504:2008). 
Amenaza 
Causa potencial de un incidente que puede causar daños a un sistema de 
información o a una organización. (UNE 71504:2008). 
Dimensión de Seguridad 
Un aspecto, diferenciado de otros posibles aspectos, respecto del que se 
puede medir el valor de un activo en el sentido del perjuicio que causaría su 
pérdida de valor. 
Disponibilidad 
Aseguramiento de que los usuarios autorizados tienen acceso cuando lo 
requieran a la información y sus activos asociados. (UNE 71504:2008). 
Frecuencia 
Tasa de ocurrencia de una amenaza. 
 142 
 
Numero de sucesos o de efectos en una unidad de tiempo definida. (UNE-
ISO Guía 73:2010). 
Probabilidad 
Posibilidad de que un hecho se produzca. (UNE-ISO Guía 73:2010). 
Impacto 
Consecuencias que sobre un activo tiene la materialización de una 
amenaza. 
Riesgo 
Estimación del grado de exposición a que una amenaza se materialice sobre 
uno o más activos causando daños o perjuicios a la organización. 
Riesgo Residual 
Riesgo remanente en el sistema después del tratamiento del riesgo. (UNE-
ISO Guía 73:2010). 
Salvaguarda 
Procedimiento o mecanismo tecnológico que reduce el riesgo. 
Vulnerabilidad 
Defecto o debilidad en el diseño, implementación u operación de un sistema 
que habilita o facilita la materialización de una amenaza. 
Integridad 
Propiedad o característica consistente en que el activo no ha sido alterado 
de manera no autorizada. (UNE 71504:2008). 
Concienciación 
Son las actividades de formación de las personas anexas al sistema que 
tener una influencia sobre él. La Formación reduce los errores de los 
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